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PREAMBULO

e ————————————
Processo n.° 7011/2025

Lei n.° 13.303/2016, Lei Complementar n.° 123/2006, Decreto n.°

Fundamento Legal: 10.024/2019 e Regulamento Interno de LicitacGes e Contratos da
CODEMAR

Registro de Precos para contratagao de empresa especializada para af
implementagao de uma solugao integrada que inclua o gerenciamento
continuo de vulnerabilidades, com funcionalidades como painel de
prevencao de phishing, simulagao de ataques DDoS, testes de invasio,)
Finalidade: monitoramento de vulnerabilidades, geracao de relatérios, plataformaf
de compliance com a LGPD, suporte técnico especializado e apoio 2
resposta a incidentes. A solug¢do tem como objetivo promover 2
adequagao a Lei Geral de Protecio de Dados (LGPD), em|
conformidade com as melhores praticas de seguranca cibernética.

|Critério de Julgamento: Menor prego global

Regime de Execugio: EMPREITADA POR PRECO GLOBAL
Data: 17/06/2025

Horario: 10h

Local de Realizagio: https://www.gov.bt/compras/pt-br

A COMPANHIA DE DESENVOLVIMENTO DE MARICA S.A. - CODEMAR (UASG:
926723), por intermédio do Agente de Licitagao e equipe de apoio, autorizados pela Portaria n.” 332

de 06 de maio de 2025, torna publico que realizara Procedimento Licitatério Aberto Eletronico, rito

pregio, conforme informag¢des constantes nos autos do processo administrativo n.° 7011,/2025.

1. DO OBJETO, DO PRAZO E DA DISPONIBILIZACAO DO EDITAL:

1.1. O objeto da presente licitagao é o Registro de Pregos para contratacao de empresa especializada
para a implementacio de uma solugdo integrada que inclua o gerenciamento continuo de
vulnerabilidades, com funcionalidades como painel de prevencao de phishing, simulacao de ataques
DDoS, testes de invasio, monitoramento de vulnerabilidades, geragao de relatérios, plataforma de
compliance com a LGPD, suporte técnico especializado e apoio a resposta a incidentes. A solugao
tem como objetivo~promover a adequagao a Lei Geral de Protecao de Dados (LGPD), em
conformidade com as melhores praticas de seguranga cibernética, conforme adiante descrito, nos
moldes do regramento legal estabelecidos pela Lei n.° 13.303, de 30 de junho de 2016 e Regulamento
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Interno de Licitagées e Contratos da CODEMAR de acordo com as exigéncias e demais eondigoes

e especificagOes expressas neste Edital e em seus anexos.
1.2. O Edital, além de estar disponivel na pagina do Comprasnet no enderego eletronico
https://www.gov.br/compras/pt-br, podera ser retirado pelo site da CODEMAR no endetreco

https://codemar-sa.com.bt/?situacao=novas ou pelo e-mail: licitacoes(@codemar-sa.com.br.

1.3. Sera permitida a adesao da Ata de Registro de Precos de entidades da mesma natureza juridica
da CODEMAR durante sua vigéncia, conforme item 7.7.5. do Termo de Referéncia.

1.4. O Prazo de vigéncia da Ata de Registro de Preco sera de 12 (doze) meses, contado da data da
sua assinatura e prazo de vigéncia e execu¢ao do Contrato sera também de 12 (doze) meses.

1.5. Os recursos financeiros previstos para execu¢ao dos servicos objeto deste Edital, serdo
provenientes Programa 38.01.04.126.0038.2156, Natureza da Despesa 3.3.90.40, Fonte de
Recursos 1704.

1.6. O orcamento estimado para a contratagao tera carater SIGILOSO, nos termos do artigo 34 da
Lei n.° 13.303/2016.

1.7. A publicidade dos atos a serem praticados durante todo o processo licitatério serdo realizados

exclusivamente pelo site da CODEMAR no endereco https://codemat-sa.com.br/?situacao=novas

e no Jornal Oficial de Marica, reservando-se, todavia,a CODEMAR o direito de publicar os atos por
outros meios que julgue necessario, obedecendo aos critérios de conveniéncia e oportunidade.

2. DO FUNDAMENTO LEGAL, DA FORMA DE EXECUGCAO DA LICITACAO, DO
MODO DE DISPUTA, DO REGIME DE CONTRATACAO E DO CRITERIO DE
JULGAMENTO:

2.1. A presente licitagao reger-se-a pelo disposto neste Edital e seus anexos, pelo Regulamento
Interno de Licitacoes e Contratos da CODEMAR, pela Lei n.° 13.303/2016 e pela Lei Complementar
n.° 123/2006.

2.2. Forma de Execucio da Licitacio: ELETRONICA;

2.3. Modo de Disputa: ABERTO;

2.4. Regime de execucio: EMPREITADA POR PRECO GLOBAL;

2.5. Critério de julgamento: MENOR PRECO GLOBAL.

3. DA DATA E DO HORARIO DA LICITACAO:

3.1. No dia 17 de junho de 2025, as 10h (horario local) serd aberta a sessdao eletronica onde as
empresas interessadas fardo seus lances de precos. As propostas iniciais poderdo ser apresentadas
através do site https://www.gov.br/compras/pt-br .

3.2. Ap6s a divulgacao do Edital no enderego eletronico, as licitantes deverdo acostar Proposta de
Preco até a data e antes da hora marcada para abertura da sessao, exclusivamente por meio do sistema
eletrénico, quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento de propostas.

3.3. Antes da.abertura da sessao, as licitantes poderdo retirar ou substituir a proposta anteriormente
apresentada.

3.4. A licitagdo sera realizada em sessio publica, por meio da snfernet, mediante condigdes de
seguranca, criptografia e autenticacao, em todas as etapas do certame, através da pagina eletronica
https://www.gov.br/compras/pt-br .
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4. DAS CONDICOES PARA PARTICIPACAO NO CERTAME
4.1. Poderao participar deste Pregao os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal.
4.1.1. Os interessados deverao atender as condi¢Oes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.
4.2.  Alicitante responsabiliza-se exclusiva e formalmente pelas transagoes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgio ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.
4.3. B de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela
informacao, devendo proceder, imediatamente, a corre¢ao ou a alteracao dos registros tao logo
identifique incorre¢ao ou aqueles se tornem desatualizados.
4.3.1. A nao observancia do disposto no item anterior podera ensejar desclassificagio no
momento da habilitacdo.
4.4. Ao participar do procedimento licitatério, acostando sua proposta, a licitante tacitamente declara
que cumpre plenamente os requisitos de habilitagdo, que sua proposta esta em conformidade com as
exigéncias do instrumento convocatério e de que nao se enquadra em nenhum dos impedimentos
constantes no Regulamento Interno de Licitacoes e Contratos da CODEMAR. Ressalta-se ainda que
todos constantes no processo se tornarao publicos, podendo ser submetidos a divulgagao integral.
4.4.1 O Regulamento Interno de Licitagoes e Contratos da CODEMAR podera ser obtido
no site da CODEMAR no endereco: https://codemar-sa.com.br/normativos-internos/.

4.5. Caso a licitante se enquadre como microempresa ou empresa de pequeno porte e queira utilizar-
se do tratamento diferenciado destinado a estas pessoas juridicas, contemplado pela Lei
Complementar n.° 123/2006, deve informar no momento oportuno, contemporaneo ao acostamento

da proposta, utilizando-se da declaragiao presente no Comprasnet.
4.5.1. Nao podera se beneficiar do tratamento juridico diferenciado previsto no subitem
acima a pessoa juridica cujo titular ou sécio participe com mais de 10% (dez por cento) do
capital de outra empresa nio beneficiada pela Lei Complementar n® 123/2006, desde que a
receita bruta global ultrapasse o limite de R$ 4.800.00,00.

4.6. O encaminhamento de proposta pressupoe o pleno conhecimento e atendimento as exigéncias

de habilitagio previstas no Edital, declaracio ticita que concorda com todos os seus termos,
aceitando-os plenamente.

4.7. O.nao cumprimento dos requisitos de habilitacio e proposta sujeitara a licitante as sangdes
previstas neste Edital e na legislagao vigente.

4.8. Sera permitida.a subcontratagio parcial do objeto, conforme previsto no item 4.10.1. do Termo
de Referéncia, desde que haja demonstracao pela empresa subcontratada de que cumpre os requisitos
exigidos por este Edital, limitados a fracio do objeto transferido, e a respectiva concordancia da
CODEMAR.
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4.8.1. A subcontratagdo nio exclui a responsabilidade da contratada perante a
CODEMAR quanto a qualidade técnica do servigo prestado.
4.8.2. A contratada deverd apresentar a CODEMAR documentacio da subcontratada
que comprove sua habilitagdo juridica, a qualificagio economico-financeira e a
capacidade técnica, necessarias a execugao do servico subcontratado.
4.9. Sera permitida a participa¢ao de empresas reunidas em conséreio, conforme estabelecido no item
7.6 do Termo de Referéncia.
4.9.1. As empresas consorciadas deverao apresentar TERMO DE COMPROMISSO DE
CONSTITUIGCAO DE CONSORCIO - ANEXO III DO EDITAL, do qual deverio
constar as seguintes clausulas:
a) Indicagdao da empresa lider e sua respectiva participagdo no consorcio;
b) Responsabilidade solidaria das empresas consorciadas, perante a CODEMAR, pelas
obrigagdes e atos do consoércio, tanto durante as fases da licitagado quanto na de execugao do
contrato;
¢) Prazo de duracdo do consorcio que deve, no minimo, coincidir com a data da expiragao
da garantia dos fornecimentos, objeto do contrato administrativo licitado;
d) Compromisso de que nao sera alterada a constitui¢io ou composi¢ao do consoércio sem
prévia anuéncia da CODEMAR, visando manter validas as premissas que asseguraram a
habilitacao do consoércio original;
e) Compromisso de que o consércio nao se constitui, nem se constituira em pessoa juridica
diversa de seus integrantes e que o consorcio nao adotara denominagao propria;
f) Obrigacao das consorciadas de apresentar antes da assinatura do contrato decorrente da
licitagao, o Termo de Constituicio do Consoércio, devidamente aprovado pelo 6rgiao da
sociedade de cada participante, que for competente, para autorizar a alienagdo de bens do
ativo permanente, nos termos do que dispoe os artigos 278 e 279 da Lei n.° 6.404/1976;

@) A licitante vencedora fica obrigada a promover, até 05 (cinco) dias antes da celebragao
do Contrato a constitui¢ao e o registro do consorcio, nos termos do compromisso referido
na alinea anterior.
h) Dentre outras disposi¢oes especificas a execu¢ao do objeto do contrato decorrente desta
licitagao, o instrumento de constituicao do consoércio devera:
I.  Definir claramente a participagdo e os encargos de cada uma das empresas
consorciadas na execugao do objeto contratual;

II.  Conter clausula, reconhecendo expressamente a responsabilidade solidaria das
empresas consorciadas pelos atos praticados em consorcio e inerentes a todas as fases
de execucio do contrato.

Observagao: Sera admitido, para efeito de qualificacdo técnica o somatério dos quantitativos
de cada consorciado, e, para efeito de qualificagdo econdomico-financeira, o somatério dos
valores de cada consorciado.

4.9.2. Na'sessao publica, o consorcio sera representado pela empresa lider.

4.9.3. A empresa participante de um consorcio nio podera participar da licitagdo
isoladamente ou integrando outro consorcio.
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4.9.4. Os consoércios onde haja a participagio de microempresas e empresas de-pequeno

o

porte, poderao, ou nao, gozar dos beneficios disciplinados na Lei Complementat-n.

123/2006 e suas posteriores alteragdes, desde que observados os seguintes parametros:
4.9.4.1. Consércio formado por ME ou EPP em conjunto com empresa(s) que nao
faz jus ao regime diferenciado: Nao tera direito aos beneficios da Lei Complementar
n.® 123/2006 e suas posteriores alteragoes;

4.9.4.2. Consoéreio formado por ME e EPP cujo faturamento ultrapasse o limite

previsto no inciso 11, artigo 3° da Lei n.° 123/2006 e suas posteriores alteracdes (R$

4.800.000,00): Nao tera direito ao tratamento diferenciado legalmente previsto;
4.9.4.3. Consoreio formado por ME e EPP cujo faturamento nao ultrapasse o limite
previsto no inciso II, artigo 3° da Lei 123/2006 e suas posteriores alteragoes (R$
4.800.000,00): Tera direito ao tratamento diferenciado legalmente previsto.

4.10. Estara impedida de participar de licitagcbes e de ser contratada pela CODEMAR a empresa:

a) cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja

diretor, cargo em comissao ou empregado da CODEMAR;

b) suspensa pela CODEMAR,;

¢) declarada inidonea pela Uniao, por Estado, pelo Distrito Federal ou por Municipio, nos termos da

Lei n° 13.303/2016;

d) constituida por sécio de empresa que estiver suspensa, impedida ou declarada inidonea, quando

os efeitos destas sang¢des repercutirem em licitagdes ou contratagdes da CODEMAR,;
e) cujo administrador seja socio de empresa suspensa, impedida ou declarada inidonea, quando os
efeitos destas sangoes repercutirem em licitagdes ou contratacdes da CODEMAR;
f) constituida por sécio que tenha sido sécio ou administrador de empresa suspensa, impedida ou
declarada inidonea, no periodo dos fatos que deram ensejo a sangao, quando os efeitos destas sangoes
repercutirem em licitagdes ou contratacbes da CODEMAR;
2) cujo administrador tenha sido s6cio ou administrador de empresa suspensa, impedida ou declarada
inidonea, no periodo dos fatos que deram ensejo a sangdo, quando os efeitos destas sangoes
repercutirem em licitagdes ou contratacdbes da CODEMAR;
h) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de vinculo de mesma
natureza, de empresa declarada inidonea, enquanto os efeitos restritivos desta sangao repercutirem
em licitacGes ou contratacoes da CODEMAR.
4.10.1. Aplica-se a vedagao prevista no item 4.10:
4.10.1.1. A contratacio do préprio empregado ou dirigente, como pessoa fisica,
bem como a participacao dele em procedimentos licitatorios, na condi¢ao de
licitante;
4.10.1.2. A quem tenha relagao de parentesco, até o terceiro grau civil, com:
a) Dirigente da CODEMAR,;
b) Empregado da CODEMAR cujas atribui¢cbes envolvam a atuagao na area
responsavel pela licitagao ou contratagao;
¢)-Autoridade do ente publico a que a CODEMAR esteja vinculada.
4.10.1.3. Cujo proprietario, mesmo na condi¢ao de sécio, tenha terminado seu
prazo de, gestio ou rompido seu vinculo com a respectiva CODEMAR ha
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menos de 6 (seis) meses.
4.11. Nenhuma licitante podera participar desta licitagio com mais de uma Proposta de Precos.
4.12. Sera realizada consulta ao Relatorio Consolidado de Pessoa Juridica do Tribunal de Contas da

Unido (https://certidoes-apf.apps.tcu.gov.br/), de forma a verificar a existéncia de san¢ao impeditiva
aplicada as licitantes.

5. PROCEDIMENTOS DA SESSAO

5.1. Na presente licitagdo, a fase de habilitacido sucedera as fases de apresentacio de propostas e lances
e de julgamento.

5.2. As licitantes encaminharao, exclusivamente por meio do sistema eletronico, a proposta com o
preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o horario estabelecidos para abertura da sessao publica.

5.3. O envio da proposta ocorrera por meio de chave de acesso e senha.

5.4. As microempresas e empresas de pequeno porte deverdo encaminhar a documentagido de
habilitacao, ainda que haja alguma restri¢ao de regularidade fiscal e trabalhista, nos termos do artigo
43, § 1° da Lei Complementar n.” 123, de 2006.

5.5. Incumbira a licitante acompanhar as operagoes no sistema eletronico durante a sessao publica

do Procedimento Eletronico, ficando responsavel pelo 6nus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
5.6. As licitantes poderao retirar ou substituir a proposta ou os documentos de habilita¢ao, quando
for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.
5.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacao entre as propostas
apresentadas, o que somente ocorrera apos a realizacao do procedimento de julgamento da proposta.
5.8. Os documentos que compdem a proposta da licitante melhor classificada somente serao
disponibilizados para avaliagao do Agente de Licitacao, equipe de apoio e para acesso publico apds
o encerramento do envio de lances.
5.9. A abertura da presente licitagao dar-se-a automaticamente em sessao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.
5.10. As licitantes poderdo participar da sessio publica de disputa na internet, devendo utilizar sua
chave de acesso e senha.
5.11. A desclassifica¢ao de proposta sera sempre fundamentada e registrada no sistema eletronico,
com acompanhamento em tempo real por todos os licitantes.
5.11.1. Sera desconsiderado o lance que nao atinja a redu¢ao numérica de 0,5% (meio por
cento) sobre o valor do ultimo lance valido ofertado.
5.11.2. Sera desclassificada a licitante que se identificar antes do encerramento da fase de
lances.
5.12."O_sistema eletronico disponibilizard campo proprio para troca de mensagens entre o Agente de
Licitacao, equipe de apoio e as licitantes.
5.13. Classificadas-.as Propostas de Preco Eletronicas, o Agente de Licitagdo, dara inicio a fase
competitiva, quando entdo as licitantes poderdo encaminhar lances exclusivamente por meio do
sistema eletronico.
5.13.1. As propostas e'lances ofertados terdo a validade minima de 120 (cento e vinte) dias
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corridos.
5.14. No que se refere aos lances, a licitante serd imediatamente informada do seu recebimentoe.do
valor consignado no registro.
5.15. As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.
5.16. Apenas serdo levados em consideragao a inser¢io de valores nimeros correspondentes a
Proposta de Preco da licitante, todo e qualquer anexo acostado nesta fase sera desconsiderado.
5.17. Sera adotado para o envio de lances o modo de disputa “aberto”, em que as licitantes
apresentardo lances publicos e sucessivos, com prorrogagoes.
5.18. A etapa de lances da sessio publica tera duracio de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois)
minutos do periodo de duracio da sessao publica.
5.19. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, sera de 2 (dois)
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacio, inclusive no caso de lances intermediarios.
5.20. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-4 automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final
de classificacao, sem prejuizo da aplicagao da margem de preferéncia e do desempate ficto,
conforme disposto neste edital, quando for o caso.
5.20.1. Definida a melhor proposta, se a diferenca em relagio a proposta classificada em
segundo lugar for de pelo menos 10% (dez por cento), o Agente de Licitagoes, auxiliado
pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a defini¢ao das
demais colocagdes.
5.20.2. Apds o reinicio previsto no item anterior, os licitantes serdo convocados para
apresentar lances intermedidrios.
5.21. Encerrada a fase competitiva sem que haja a prorrogacao automatica pelo sistema, podera o
Agente de Licitacdo, justificadamente, admitir o reinicio da sessao publica de lances, em prol da
consecucao do melhor prego.
5.22. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.
5.23. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identificagao da licitante.
5.24. No caso de desconexdo o Agente de Licitagio e equipe de apoio, no decorrer da etapa
competitiva do certame, o sistema eletronico poderda permanecer acessivel as licitantes para a
recepeao dos lances.
5.25. Quando a desconexido do sistema eletronico para o Agente de Licitagdo persistir por tempo
superior a 10 (dez) minutos, a sessao publica sera suspensa e reiniciada somente ap6s decorridas
24 (vinte e.quatro horas) da comunica¢ao do fato pelo Agente de Licitagdao aos participantes, no
sitio eletronico utilizado para divulgagio.
5.26. Caso a licitante nao apresente lances, concorrera com o valor de sua proposta.
5.27. O Agente de Licita¢ao solicitara a licitante mais bem classificada que, no prazo de 120 (cento
e vinte) minutos, envie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada,
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acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao
daqueles exigidos neste Edital e ja apresentados.
5.27.1. E facultado a0 Agente de Licitacio prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pela licitante, antes de findo o prazo.
5.28. Apds a negociacao do prego, o Agente de Licitagao iniciara a fase de aceitagao e julgamento da
proposta.
5.29. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.
5.30. Na hipotese de necessidade de suspensao da sessao publica para a realizagao de diligéncias, com
vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera
registrada em Ata.
5.31. O Agente de Licitagdo podera convocar a licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 120 (cento e vinte) minutos, sob
pena de nao aceitagao da proposta.
5.32. O prazo estabelecido podera ser prorrogado pelo Agente de Licitagao por solicitagdao escrita e
justificada da licitante, formulada antes de findo o prazo, e formalmente aceita por ele.
5.33. Dentre os documentos passiveis de solicitacio pelo Agente de Licitacdo e equipe de apoio,
destacam-se os que contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de catalogos, folhetos
ou propostas, encaminhados por meio eletronico, ou, se for o caso, por outro meio e prazo indicados
pelo Agente de Licitagdo , sem prejuizo do seu ulterior envio pelo sistema eletronico, sob pena de
nao aceitagao da proposta.
5.34. A Proposta de Precos de maior vantajosidade sera a de menor valor ofertado para a execugao
do objeto da licitagao.
5.35. Finda a rodada de lances, caso os lances apresentados por microempresas ou empresas de
pequeno porte sejam iguais ou até 5% (cinco por cento) superiores ao melhor lance registrado, sera
assegurada preferéncia de contratagao, respeitado o seguinte:
5.35.1. Caso ocorra o empate ficto de Preco da Proposta de menor lance com lance ofertado
por microempresa ou empresas de pequeno porte, o sistema eletronico denunciara tal
situacao;
5.35.2. A microempresa ou empresa de pequeno porte em empate ficto, observada a ordem
de classificagao, sera convidada a apresentar nova Proposta de Pregos, obrigatoriamente
abaixo daquela de menor valor obtida;
5.35.3. Na hipétese de ndo ocorrer o desempate da proposta da microempresa ou empresa
de pequeno porte com aquela de menor prego, em razao da nao apresentagao de nova oferta
ou futura inabilitacao desta, o Agente de Licitagao convidara as licitantes remanescentes que
por-ventura se enquadrem na hipdtese mencionada no subitem 5.35. na ordem de
classifica¢ao, para o exercicio do mesmo direito;
5.35.4. No caso.de equivaléncia dos valores apresentados pelas microempresas ou empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nas condi¢oes previstas no
subitem 5.35., serd obedecida a ordem de classificacio;
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5.35.5. O critério de desempate ficto disposto neste item somente se aplicara quando a
melhor oferta inicial ndo tiver sido apresentada por microempresa, empresa de pequeno
porte;
5.35.6. Declarada vencedora a melhor proposta, dentro das regras estabelecidas na legislacao
e neste Edital, sera registrado no sistema eletronico o novo valor global proposto pela licitante
vencedora.
5.36. Apds o encerramento da etapa de lances da sessdao de disputa publica, iniciar-se-a a fase de
negociagdo, o Agente de Licitacdo encaminhara, pelo sistema eletronico, contraproposta a licitante
que tenha apresentado lance mais vantajoso para que seja obtida melhor proposta, observado o
critério de julgamento.
5.37 A negociagao sera realizada por meio do sistema eletronico, podendo ser acompanhada pelas
demais licitantes.
5.38. Quando a primeiro colocada, apds a negociagao, for desclassificada por sua proposta ainda
permanecer superior a0 or¢amento estimado, a negociagao podera ser feita com as demais licitantes,
segundo a ordem de classificagao.
5.39. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade da licitante de realizar o objeto da licitagao, serdo exigidos para fins de habilitagao, nos
termos do art. 58 da Lei 13.303/2016.
5.40. A documentagao exigida para fins de habilitagao juridica, fiscal, social e trabalhista e econoémico-

financeira, podera ser substituida pelo registro cadastral no SICAF.
5.41. A verificacao pelo agente de licitacdo, em sitios eletronicos oficiais de 6rgaos e entidades
emissores de certidoes constitui meio legal de prova, para fins de habilitacao.
5.41.1. Os documentos exigidos para habilitagio que nio estejam contemplados no Sicaf
serao enviados por meio do sistema, em formato digital, no prazo de 120 (cento e vinte)
minutos, prorrogavel por igual periodo, contado da solicitagao do Agente de Licitagao.
5.42. As certidoes e demais documentos que a autenticidade nao puder ser confirmada pela internet
através dos respectivos sites, havera diligéncia para aferir a referida autenticidade.
5.43. Em caso de inabilitacio da entdo licitante vencedora, serdo convocadas as licitantes
remanescentes, obedecendo-se a ordem de classificacao de lances, para fase de negociagio, atendendo
aos subitens 5.37 e 5.38, e posterior envio documentos.
5.43. Apo6s anilise da proposta de prego, documentos de habilitagdo e verificagdo da
autenticidade dos documentos nos seus respectivos sites, caso haja o cumprimento dos requisitos
deste Edital, a licitante provisoriamente classificada em primeiro lugar, devera ser convocada para
realizagao de uma Prova de Conceito (“proof of concept” — “PoC”) a fim de validar a eficacia da
solucio escolhida, conforme APENDICE G do Termo de Referéncia.
5.44. Caso a licitante melhor colocada seja reprovada, o agente de licitagio devera analisar a
aceitabilidade da proposta do segundo colocado, procedendo a realizagao da POC. Seguir-se-a assim,
sucessivamente, até que seja classificada empresa que atenda plenamente as exigéncias do Termo de
Referéncia.
5.45. Declarada a licitante vencedora, iniciar-se-a prazo para interposi¢io de recursos, pelos
interessados, nos moldes previstos no item 9 deste Edital.
5.46. Posteriormente, a propesta e documentos de habilitacio da licitante declarada habilitada e
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vencedora, ja apresentados via funcionalidade do sistema, serdo impressos e instruidos ao processo.
5.47. A CODEMAR somente disponibilizard o or¢amento estimado de todos os itens de servigos
objeto da contratagio na fase de julgamento, devido a disponibilizacio do referido valor pelo
Comprasnet nessa fase.

5.48. F facultada ao Agente de Licitacio e equipe de apoio, a realizacio de diligéncias destinadas a
esclarecer ou complementar a instru¢do do processo em qualquer fase da licitagao, incluindo-se a
consulta e expedigdao de certidoes e documentos de livre acesso em sites oficiais.

6. DA ORGANIZACAO DOS DOCUMENTOS DE HABILITACAO
6.1. Os documentos de habilita¢ao exigidos neste Edital e seus anexos deverao ser apresentados via
funcionalidade do sistema, na forma do item 5 deste Edital.

7. DOCUMENTACAO DE HABILITACAO
7.1 DOCUMENTAGCAO RELATIVA A HABILITACAO JURIDICA
7.1.1. A documentagao relativa a habilitacdo juridica devera ser apresentada obedecendo as
seguintes prescrigoes:
7.1.1.1. Ato constitutivo, Estatuto ou Contrato Social em vigor devidamente
registrado no 6rgao competente, e, no caso de Sociedades por A¢des, da apresentacio
da Ata, devidamente arquivada no 6rgao comercial competente, da Assembleia Geral
que elegeu seus Administradores, devendo ser apresentada comprovagio da
publicacao pela imprensa da Ata arquivada, além de contemplar dentre os objetos
sociais a execu¢ao de atividades da mesma natureza ou compativeis com o objeto da
licitagao.
7.1.1.2. No caso de participagio de empresario/empresa individual devera ser
apresentado o Registro Comercial para empresa individual para fins da referida
habilita¢ao juridica.
7.1.1.3. Quando ocorrer a participacio de empresas estrangeiras na licitacdo, as
exigéncias de habilitagdo serao atendidas mediante documentos equivalentes,
inicialmente apresentados com tradugao livre.
7.1.1.3.1. Na hipotese de a licitante vencedora ser estrangeiro, para fins de
assinatura do contrato ou da Ata de Registro de Precos, os documentos serao
traduzidos por tradutor juramentado no Pafs e apostilados nos termos do
disposto no Decreto n.° 8.660, de 29 de janeiro de 2016, ou de outro que

venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

7.1.2. Sera exigida do licitante declaracio de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz.

7.2. DOCUMENTACAO RELATIVA A QUALIFICACAO TECNICA
7.2.1. A documentagio relativa a qualificacdo técnica se dara de acordo com item 7.9. do
Termo de Referéncia.

7.3 DOCUMENTAGCAO RELATIVA A QUALIFICAGAO ECONOMICO-FINANCEIRA
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7.3.1. A documentagio relativa a qualificagdo economico-financeira limitar-se-a a:
7.3.1.1. Balanco Patrimonial e Demonstracoes Contabeis do ultimo exercicio soeial,
ja exigivel e apresentado na forma da lei. O Balango devera comprovar a boa situagao
financeira da licitante, vedada a sua substituicio por balancetes ou balangos
provisorios, podendo ser atualizado por indices oficiais quando encerrados ha mais
de 03 (trés) meses da data de apresentagao da proposta. Para atender as exigéncias
do subitem 7.3.1, a licitante devera observar ainda que:
7.3.1.2. Serao aceitos Balancos e Demonstragoes Contabeis publicados pelas
Sociedades Anonimas, devidamente autenticados na Junta Comercial da sede ou
domicilio da licitante;
7.3.1.3. Para as empresas constituidas no exercicio em curso, serao aceitos o Balango
de Abertura devidamente assinado pelo titular ou representante legal da empresa e
pelo contador, autenticado na Junta Comercial da sede ou domicilio da licitante;
7.3.1.4. As empresas LTDA., sujeitas ao regime de tributagao do Simples Nacional,
deverdo apresentar copias do balango patrimonial e demonstracio do resultado do
exercicio, devidamente assinados, autenticados e registrados no seu o6rgao
competente;
7.3.1.5. As empresas participantes do processo licitatorio que estiverem legalmente
obrigadas a0 envio de seus registros contibeis através do SPED CONTABIL,
poderio apresentar copias do balango patrimonial e demonstragiao do resultado do
exercicio, emitidos do SPED, juntamente com o Recibo de Entrega de Escrituracio
Contabil Digital;
7.3.1.6. As empresas participantes do processo licitatério que estiverem legalmente
obrigadas ao envio de seus registros contabeis através do SPED CONTABIL ¢
apresentarem suas demonstracdes conforme o item 7.3.1.5, deverdo, em fase de
diligéncia realizada pelo Agente de Licita¢ao e equipe de apoio, comprovar que as
informagoes contabeis registradas no 6rgio competente condizem com aquelas
apresentadas a Receita Federal, através da apresentacio das cépias do balanco
patrimonial e demonstragao do resultado do exercicio emitidos do SPED, juntamente
com o Recibo de Entrega de Escrituracao Contabil Digital, conforme determinado
no subitem 7.3.1.5;
7.3.1.7. Se a licitante NAO legalmente obrigada ao envio de seus registros contabeis
por meio do SPED CONTABIL ¢ que NAO esteja sujeita ao regime de tributacao
do Simples Nacional, podera apresentar uma declaracao que especifique o motivo de
sua dispensa, assinado pelo titular ou representante legal da empresa e pelo contador.
Estas licitantes deverdo apresentar as demonstracdes contabeis em conformidade
com o item 7.3.1.4;
7.3.1.8. A Capacidade Economica - Financeira sera verificada através dos indices ILC,
ISG e ILG, obedecendo aos seguintes parametros, para todas as contratagoes:
1) ILC =Indice de Liquidez Corrente igual ou maior que 1,0 (ILC > 1,0)
ILC = AC
PC
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AC = Ativo Circulante

PC = Passivo Circulante
2)ISG — Indice de Solvéncia Geral igual ou maior que 1,0 ISG > 1,0)

ISG = AT

PC+PNC

AT = Ativo Total

PC = Passivo Circulante

PNC = Passivo Nio Circulante
3 ILG = Indice de Liquidez Geral igual ou maior que 1,0 ILG = 1,0), para contratos
com prazo de vigéncia superior a 6 (seis) meses e acima de R$ 200.000,00.

ILG = AC + Realizavel a L.ongo Prazo

PC + PNC

AC = Ativo Circulante

PC = Passivo Circulante

PNC = Passivo Nio Circulante
7.3.1.9. Caso a empresa nao apresente os indices solicitados no item 7.3.1.8, deste

Edital, ¢ permitida a comprovacido alternativa de que a empresa possui Patrimonio
Liquido ou Capital Social, no minimo, equivalente a 10% (dez por cento) do valor
da proposta apresentada pelo licitante, a fim de demonstrar a capacidade financeira
da empresa.
7.3.1.10. Certidaio Negativa de Faléncia ou Recuperacao Judicial, expedida pelo
Distribuidor da sede da licitante. Se a licitante nao for sediada na Comarca da Capital
do Estado do Rio de Janeiro, as certidoes deverdo vir acompanhadas de declaragao
oficial da autoridade judiciaria competente, relacionando os distribuidores que, na
Comarca de sua sede, tenham atribui¢io para expedir Certidoes Negativas de
Faléncias e Concordatas ou Recuperagio Judicial, exceto quando emitidas por
servidor unificado.
7.3.1.11. Caso a licitante seja filial, também serd necessaria a apresentacao da certidao
negativa de faléncia ou recuperaciao judicial da matriz, nos moldes do subitem
7.3.1.10.
7.3.1.12. Para fins de atendimento aos requisitos do Edital acerca das informagoes
contabeis, as entidades devem apresentar suas demonstracbes contabeis com
informagoes pela forma adequada de apresentagiao do saldo das contas, estando de
acordo com as normas regulamentares dos Orgaos normativos e principios da
contabilidade.
7.4. Todas as licitantes deverdo apresentar:

7.4.1. Prova de inscri¢ao no Cadastro Nacional de Pessoa Juridica (CNPJ), do Ministério da

Fazenda.

7.4.2. Prova de Regularidade Relativa a Justica do Trabalho, por meio da Certidao Negativa

de Débitos Trabalhistas — CNDT.

7.4.3. Prova de regularidade relativa a seguridade social e ao fundo de garantia do tempo de

servicos.
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7.4.4. Declaragio de que nao possui em seu quadro de pessoal empregado(s) menores de 18
(dezoito) anos em trabalho noturno, perigoso ou insalubre e de 14 (quatorze) anos-em
qualquer trabalho, salvo na condi¢io de aprendiz, nos termos do inciso XXXIII do artigo 7°
da Constituicao Federal de 1988 (Lei n.° 9.854/1999).

7.4.5. Prova de regularidade junto ao INSS, por meio da Certidio Conjunta de Regularidade

de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido, expedida em conjunto
pela Procuradoria-Geral da Fazenda Nacional e Secretaria da Receita Federal do Brasil;
7.4.6. Os referidos documentos poderio ser emitidos, em caso de necessidade pelo Agente
de Licitagao e equipe de apoio, visando a otimizag¢ao e a celeridade do trabalho administrativo.
7.4.7. Caso a licitante seja microempresa ou empresa de pequeno porte, havendo alguma
restricao na comprovacao da regularidade fiscal e trabalhista, sera assegurado o prazo de 5
(cinco) dias uteis, cujo termo final correspondera a0 momento em que a proponente for
declarada vencedora do certame, prorrogaveis por igual periodo, a critério da Administracao
Publica, para apresentagdao dos respectivos documentos, conforme disposto no art. 43, §1°,
da Lei Complementar n.® 123/2006.

7.5. Recebidos os documentos de habilitacio, o Agente de Licitacao e a equipe de apoio procederao

0 que se segue:
7.5.1. Analise da documentacao Juridica, Técnica e Qualificagao Economico-Financeira da
licitante detentora da proposta mais bem classificada, podendo utilizar-se do SICAF, e
inclusive, fazer consultas a outros setores e processos da CODEMAR por correio eletronico,
no caso diligéncias.
7.6. Se os documentos de habilitacio nao estiverem completos e corretos, ou contrariarem qualquer
dispositivo deste Edital e seus anexos, mesmo apoés diligéncias com carater saneador, o Agente de
Licitacao considerara a licitante inabilitada.
7.7. Constatado o atendimento pleno as exigéncias editalicias, a licitante sera declarada vencedora do
certame e, nao havendo interposicdo de recurso, o Agente de Licitacio e a equipe de apoio
encaminhardo o processo a Diretoria de Controle Interno para analise e parecer e, posteriormente,
ao Diretor Presidente que deliberara acerca da adjudica¢ao do objeto a licitante vencedora, bem como
quanto a homologacao da licitagao.
7.8. Os certificados e certidoes passados pelos 6rgaos publicos terao a validade de 90 (noventa) dias,
se nao dispuserem de outra forma.

8. DA PROPOSTA DE PRECO VENCEDORA
8.1. As licitantes deverdo apresentar proposta contendo obrigatoriamente:
8.1.1. PLANILHA DE QUANTIDADES E PRECOS — ANEXO I DO EDITAL,
contendo os pregos unitarios e totais para todos os itens, assinada por responsavel técnico
da licitante.
8.2. Nio serao admitidos precos diferentes para 0 mesmo servigo, caso isso ocorra sera considerado
o de menor valor: Também nao serao admitidas as propostas com pregos superiores a0s pregos
unitarios e/ou global da CODEMAR.
8.3. Para cada item dos“servicos deverao ser consideradas todas as operacOes auxiliares ou
complementares necessarias a'sua completa execugao.
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8.4. Todas as despesas decorrentes da elaboracio e apresentagdo da proposta.correrao
exclusivamente por conta da licitante, nao lhe cabendo qualquer direito de indeniza¢ao, em caso.de
revogacao ou anulagao deste procedimento licitatério.
8.5. Somente serdo aceitas pelo Agente de Licitagdo aquelas planilhas orcamentarias cujo modelo
consta ANEXO I deste Edital, quando da aquisicdo dos documentos de licitagao. Nao serao
considerados, para efeito de julgamento, os pregos unitarios fixados em outros documentos que nao
sejam no modelo referido. Nao sera admitida a auséncia de nenhum item.
8.6. O Agente de Licitagdo e equipe de apoio analisardo se o pre¢o ¢ simbolico ou irrisério, de acordo
com a evidenciagao da inviabilidade de sua execugdao. O Agente de Licitagio e equipe de apoio
poderio formular diligéncias, caso julgue necessario, para apurar a viabilidade da execugio, inclusive
solicitar composi¢ao de preco do item a ser diligenciado. A nido comprovacao da licitante de
possibilidade de execucdo do item acarretara a sua desclassificagao. No caso de rentncia parcial ou
total da remuneragdo a empresa também tera, caso o Agente de Licitagdo solicite, que enviar de forma
expressa, a citada rentncia, sob pena de desclassificagao.
8.7. Para efeito de preenchimento do Cronograma e das planilhas de quantidades e pregos a licitante
nao podera:
8.7.1. Cotar preco unititio e/ou global supetior a0 or¢amento previamente estimado pela
CODEMAR ou inexequivel;
8.7.2. Deixar de apresentar preco unitario para um ou mais servigos;
8.7.3. No prego cotado deverio ser incluidas todas as despesas com mao-de-obra e quaisquer
despesas operacionais, bem como todos os encargos trabalhistas, previdenciarios, fiscais,
comerciais, despesas e obrigacdes financeiras de qualquer natureza e outras despesas, diretas
e indiretas, ou seja, todos os componentes de custo dos servigos necessarios a perfeita
execucao do objeto da licitagao.
8.8. O Agente de Licitagdo e equipe de apoio, reservadamente, verificardo a habilitagio e a
conformidade dos pregos unitarios da proposta mais vantajosa em relagao ao orgamento previamente
estimado para a contratacdo, sua conformidade com os requisitos do instrumento convocatorio,
promovendo a desclassificagao daquela que:
8.8.1. Contenha vicios insanavesis;
8.8.2. Descumpram especificagoes técnicas constantes do instrumento convocatorio;
8.8.3. Apresente precos manifestamente inexequiveis ou acima do or¢amento estimado para
a contratacao;
8.8.4. Nao tenham sua exequibilidade demonstrada, quando exigido pela CODEMAR,;
8.8.5. Apresentem desconformidade com outras exigéncias do instrumento convocatorio,
salvo se for possivel a acomodagao a seus termos antes da adjudicagdo do objeto e sem que
se prejudique a atribuicao de tratamento isonoémico entre as licitantes.
8.9. Apds a entrega dos documentos para habilitagao, ndo sera permitida a substituicdo ou a
apresentacao-de novos documentos, salvo em sede de diligéncia, para:
8.9.1. complementagao de informagoes acerca dos documentos ja apresentados pelas
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame;
e
8.9.2. atualizacio de documentos cuja validade tenha expirado apds a data de recebimento
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das propostas.
8.10. Quando a licitante apresentar preco final inferior a 50% (cinquenta por cento) do valor
estimado pela CODEMAR e a inexequibilidade da proposta nao for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatoria a realizacao
de diligéncias para aferir a legalidade e exequibilidade da proposta.
8.10.1. A exequibilidade dos valores podera ser demonstrada com documentos tais como:
a) contratos com objeto, quantidades e valores semelhantes ao ofertado na presente licitagao;
b) notas fiscais de servicos com objeto, quantidades e valores semelhantes ao ofertado na
presente licitagao.
8.11. O Agente de Licitacdo e equipe de apoio promoverao diligéncia de forma a conferir a licitante
a oportunidade de demonstrar a exequibilidade da sua proposta, caso ocorra a necessidade.
8.12. A analise de exequibilidade da proposta nio considerara materiais e instalagdes a serem
fornecidos pela licitante em relagao aos quais ele renuncie a parcela ou a totalidade da remuneracio,
desde que a rentincia esteja expressa na proposta.
8.13. Serao convocadas as licitantes subsequentes em ordem de classificacdo, quando o pre¢o do
primeiro colocado, mesmo apds a negociacio, for desclassificado por sua proposta permanecer acima
do valor do or¢amento previamente estimado.
8.14. Verificando-se, no curso da analise, o descumprimento de requisitos estabelecidos neste Edital
e seus anexos, a proposta sera desclassificada.
8.15. Se a proposta de menor valor niao atender as exigéncias habilitatorias, serdo requeridos e
avaliados pelo Agente de Licitag¢do, as propostas subsequentes, verificando a sua aceitabilidade e a
habilitacao do participante, na ordem de classificagao, e assim sucessivamente, até a apuragao de uma
proposta que atenda a este Edital.
8.16. Somente serao disponibilizados para acesso publico os documentos de habilitagao da licitante
cuja proposta atenda ao edital de licitagao, apos concluidos os procedimentos de que trata o subitem

anteriot.

9. PRAZOS E MEIOS PARA APRESENTACAO DE PEDIDOS DE
ESCLARECIMENTOS, IMPUGNACOES E RECURSOS E REPRESENTACOES
9.1. Questionamentos e impugnagoes, ao instrumento convocatorio devem ser manejados no prazo
de até 5 (cinco) dias tteis antes da data prevista para abertura das propostas ou através do e-mail
licitacoes(@codemar-sa.com.br até as 23:59h.
9.1.1. A impugnagio ao Edital, caso interposta através da internet, devera ser carreada como
anexo do e-mail, com arquivo em formato Portable Document Format (extensao .pdf) e
devidamente assinada pelo representante legal da pessoa juridica impugnante, com a
respectiva comprovagao dos poderes, sob pena de nao conhecimento.
9.2. ACODEMAR respondera as duvidas suscitadas (questionamentos) e impugnacdoes a todos que
tenham recebido os documentos desta licitacao até 03 (tré€s) dias tteis antes do dia fixado para a
abertura das propostas.
9.3. As impugnacdes ¢ os pedidos de esclarecimentos e providéncias nao tém efeito suspensivo.
9.4. Decaira do direito de"impugnar e de pedir esclarecimentos nos termos deste Edital perante a
CODEMAR a licitante que ndo o fizer até o quinto dia util que anteceder a data prevista para a
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abertura das propostas.
9.5. As licitantes que desejarem recorrer dos atos do julgamento da proposta ou da habilitagao
deverdao manifestar a sua intengao em sessao, apos o ato de declaragio da licitante vencedora, sob

pena de preclusio, nos moldes do artigo 84, § 3° do Regulamento Interno de Licitagoes e Contratos
da CODEMAR.
9.5.1. Os recursos deverao ser apresentados no sistema do Comprasnet, em campo proprio.

9.5.2. As licitantes deverdao apresentar suas razoes na forma do subitem 9.5.1, nos 5 (cinco)
dias uteis subsequentes, independentemente de intimagao ou notificagao.
9.5.3. Os interessados poderdo apresentar suas contrarrazoes, dentro do prazo de 5 (cinco)
dias uteis, a eventual recurso interposto, a partir de sua intimagao.

9.6. & assegurada, as licitantes, vista dos elementos indispensaveis a defesa de seus interesses.

9.7. Na contagem dos prazos estabelecidos na Lei n.° 13.303/2016, excluir-se-4 o dia do inicio e

incluir-se-4 o do vencimento.

9.8. Os prazos previstos na Lei n.> 13.303/2016 iniciam e expiram exclusivamente em dia de
expediente no ambito da CODEMAR.

9.9. O recurso deve ser dirigido ao Diretor da area interessada, por intermédio da autoridade que

praticou o ato recorrido, cabendo a esta, apos as contrarrazdes, reconsiderar sua decisio no prazo de
05 (cinco) dias tteis ou, nesse mesmo prazo, fazé-lo subir, devidamente informado.

9.10. Na analise do pedido de interposi¢ao de recurso, a autoridade que praticou o ato recorrido, caso
nao reconsidere sua decisdo, exercera apenas juizo de admissibilidade, avaliando tio somente a
presenca dos respectivos pressupostos recursais, como tempestividade, legitimidade, interesse e
motivacio.

9.11. O acolhimento de recurso importara na invalidagio apenas dos atos insuscetiveis de
aproveitamento.

9.12. A impugnacao ou o recurso interposto em desacordo com as condi¢des deste Edital e seus

anexos nao serao conhecidos.

10. DO ENCERRAMENTO
10.1. Finalizada a fase recursal e definido o resultado de julgamento, o procedimento licitatério sera
encerrado e encaminhado a Diretoria de Controle Interno, para se valer do disposto no subitem
10.1.1 e ao Diretor Presidente para:
10.1.1. Determinar o retorno dos autos para saneamento de irregularidades que forem
supriveis;
10.1.2. Anular o processo por vicio de legalidade, salvo quando for viavel a convalidagao do
ato ou do procedimento viciado;
10.1.3. Revogar o procedimento, por razdes de interesse publico, decorrentes de fato
superveniente devidamente comprovado, que constitua 6bice manifesto e incontornavel, ou
nos casos do Regulamento Interno de Licitaces e Contratos da CODEMAR;
10.1.4. Adjudicar o objeto, homologar a licitagdo e convocar a licitante vencedora para a
assinatura da Ata de Registro de Precos, preferencialmente em ato nico;
10.1.5. Declarar a revogacao do processo na hipétese de nenhum interessado ter acudido ao
chamamento; ou na hipétese de todas as licitantes terem sido desclassificadas ou inabilitadas.
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10.2. Encerrada a todo o procedimento licitatério, o setor de publica¢oes publicara o resultado final
da licitagao.

11. CRITERIO DE REAJUSTE

11.1. Os Contratos s6 poderao ser reajustados apdés 12 (doze) meses da data de apresentacio da
proposta.

11.2. Os pregos contratuais serdo reajustados com periodicidade anual, ou seja, apos o transcurso de
12 (doze) meses, tomando - se por base o més de apresentagdo da proposta. Os precos contratuais
serdo reajustados de acordo com o indice IPCA (Indice de preco ao consumidor), ou outro indice
oficial que venha a substitui-lo no caso de sua extin¢ao, conforme item 6.3. do Termo de Referéncia.
11.3. Caso o valor do indice nio esteja disponivel na data do calculo do reajuste, utilizar-se-a o indice
disponivel e o calculo do reajuste sera corrigido no certificado de pagamento seguinte.

11.4. No caso de eventuais atrasos de responsabilidade da contratada, os reajustes serdo calculados

somente até as datas contratuais do evento gerador do faturamento.

12. DO PAGAMENTO
12.1. Os pagamentos a contratada serdo efetuados de acordo com as regras estabelecidas na Minuta
de Contrato e do Termo de Referéncia anexo a este Edital.

13. DAS SANCOES ADMINISTRATIVAS

13.1. Aqueles que participarem do presente certame licitatorio, ficardo sujeitos as sangoes a
penalidades de adverténcia, multa, suspensao temporaria de participagao em licitacdes e impedimento
para contratar com a CODEMAR, em caso de cometimento de infra¢Ges. conforme disposto na Lei
n.° 13.303/2016 e no Regulamento Interno de Licitacoes e Contratos da CODEMAR.

13.2. Quem, convocado dentro do prazo de validade da sua proposta, nio celebrar o Contrato ou

instrumento equivalente, deixar de entregar ou apresentar documentagao falsa exigida para o certame,
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execu¢ao do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal, respondera a
processo administrativo, garantido o contraditério e a ampla defesa, podendo ser impedido de
contratar com a CODEMAR e, sera descredenciado no Registro Cadastral da CODEMAR, pelo
prazo de até 2 (dois) anos, sem prejuizo das multas previstas em Edital e no Contrato e das demais
cominagoes legais.
13.3. Pelo descumprimento total ou parcial de obrigagcdes assumidas a licitante vencedora estara
sujeita a0 pagamento das multas, bem como os critérios estabelecidos no Termo de Referéncia.
13.4. A notificacdo informando a contratada da aplicacio da multa sera feita por meio de oficio,
garantida a defesa prévia assegurada a ampla defesa e o contraditorio.
13.5."Nao sendo acatada a defesa pela Diretoria Requisitante, a CODEMAR deduzira o valor das
multas aplicadas, dos créditos da contratada das faturas correspondentes, por ocasido do pagamento
destas.
13.5.1. Da decisao do Diretor da area interessada, conforme item 13.5, cabe recurso para o
Ditretor Presidente,
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13.6. A SANCAO DE SUSPENSAO TEMPORARIA DE PARTICIPAR EM LICITACAO
PROMOVIDA PELA CODEMAR E DE COM ELA CONTRATAR SERA APLICADA
NOS SEGUINTES CASOS:

a) Quando a licitante vencedora ndo comparecer dentro dos prazos e condi¢oes estabelecidos neste
Edital e seus anexos, para assinar o contrato ou, injustificadamente se recusar a fazé-lo;

b) Atraso injustificado no cumprimento de obrigacao assumida contratualmente, de que resulte
prejuizos para a CODEMAR,;

¢) Execugio insatisfatéria do objeto do contrato quando, pelo mesmo motivo, ja tiver sido aplicada
a sanc¢io de adverténcia;

d) Execucio de servigos inerentes ao objeto do contrato sem observancia das normas técnicas ou de
seguranga.

13.7. Qualquer sanc¢do somente sera relevada se ocorrerem, nos termos do Cddigo Civil, situagdes

configuradoras de caso fortuito ou for¢a maior, devidamente comprovada pela contratada e aceitas

pela CODEMAR.

14. DA ADJUDICACAO E DA ASSINATURA DO CONTRATO OU INSTRUMENTO
EQUIVALENTE

14.1. Concluidos os trabalhos do Agente de Licitacdo e equipe de apoio, encaminhario o Relatério

Conclusivo a Diretoria de Controle Interno, que remeterda o processo ao Diretor Presidente da

CODEMAR, que no caso de aprova-lo, procedera a adjudica¢io e homologa¢io do objeto da

licitacio.

14.2. A licitante vencedora sera convocada pela CODEMAR, no prazo de até 5 (cinco) dias uteis a

contar do recebimento da carta de convocagio, para assinatura da Minuta de Contrato, quando

coubert.

14.3. Na hipoétese de a licitante vencedora ndo comparecer para assinar o contrato, no prazo de 5

(cinco) dias uteis contados da convocagao pela CODEMAR, respondera por perdas e danos que

vier a causart CODEMAR e/ou ao municipio de Matici, em razio da sua omissdo,

independentemente de outras cominacdes legais previstas no subitem 13.2.

14.4. Obrigar-se-a a contratada, a prestagao de garantia no prazo maximo de 5 (cinco) dias, contado

da data da assinatura do instrumento contratual, a qual sera de 5% (cinco por cento) do valor total

da contratacio, conforme prevé o artigo 70, § 2°, da Lei n.° 13.303/2016 e 16 e nos moldes do item
4.12 do Termo de Referéncia.

15. DO REGISTRO DE PRECOS
15.1. As condic¢Ges do ajuste, para formalizacao da Ata de Registro de Precos e das contratagoes dela
decorrentes, constam no ANEXO III DO EDITAL - MINUTA DA ATA DE REGISTRO DE
PRECOS.
15.2.0 prazo.para assinatura da Ata de Registro de Precos sera de 05 (cinco) dias tteis contados
apos a convocacde, podendo ser prorrogado uma vez, por igual periodo, quando solicitado pelo
fornecedor e desde que.ocorra motivo justificado aceito pela Administragao.

15.2.1. A recusa injustificada do fornecedor classificado em assinar a ata, dentro do prazo

estabelecido neste item, ensejara a aplicagdao das penalidades legalmente estabelecidas.
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15.3 A Ata devera ser assinada por representante legal, diretor ou sécio da empresa, com
apresentacao, conforme o caso e respectivamente, de procurag¢ao ou contrato social, acompanhados
de cédula de identidade.

15.4. A Ata a ser firmada entre a CODEMAR e a vencedora do certame tera validade de 1 (um) ano,
podendo ser prorrogada por igual periodo.

15.5. E vedado efetuar acréscimos nos quantitativos fixados pela Ata de Registro de Precos.

15.6. A vigéncia dos contratos decorrentes do Sistema de Registro de Precos sera definida no Termo
de Referéncia.

15.7. Os pregos registrados poderdo ser reajustados anualmente, contados da data da proposta, a
pedido do Fornecedor e conforme indice previsto no Edital.

15.8. Os contratos decorrentes do Sistema de Registro de Precos poderao ser alterados, observado o
disposto na Lei n® 13.303/2016.

15.9. A Ata de Registro de Precos implicara compromisso de fornecimento nas condigdes

estabelecidas, apés cumpridos os requisitos de publicidade.
15.10. A contratacio com os fornecedores registrados sera formalizada pela CODEMAR por
intermédio de instrumento contratual, autoriza¢ao de compra ou outro instrumento hébil.
15.11. A existéncia de pregos registrados nao obriga a CODEMAR a contratar, facultando-se a
realizagao de licitagao especifica para a aquisicao pretendida, assegurada preferéncia ao fornecedor
registrado em igualdade de condi¢oes.
15.12. Quando o prego registrado se tornar superior ao preco praticado no mercado por motivo
superveniente, o 6rgao gerenciador da CODEMAR convocara os fornecedores para negociarem a
reducao dos pregos aos valores praticados pelo mercado.
15.13. Os fornecedores que nao aceitarem reduzir seus pregos aos valores praticados pelo mercado
serdo liberados do compromisso assumido, sem aplicagdao de penalidade.
15.14. Quando o prego registrado se tornar inferior ao preco de mercado, é facultado ao fornecedor
requerer, antes do pedido de fornecimento, a atualiza¢ao do prego registrado, mediante demonstracao
de fato superveniente que tenha provocado elevagiao que supostamente impossibilite o cumprimento
das obriga¢des contidas na Ata e desde que atendidos os seguintes requisitos:
15.14.1. A possibilidade da atualizagao dos pregos registrados seja aventada pelo fornecedor
ou prestador signatario da Ata de Registro de Precos;
15.14.2. A modificagao seja substancial nas condigoes registradas, de forma que seja
caracterizada alteracdo desproporcional entre os encargos do fornecedor ou prestador
signatario da Ata de Registro de Precos e da Administragao Publica;
15.14.3. Seja demonstrado nos autos a desatualizacdo dos pregos registrados, por meio de
apresentacao de planilha de custos e documentacao comprobatéria correlata que demonstre
que os precos registrados se tornaram inviaveis nas condi¢ées inicialmente pactuadas.
15.15.-Ap6s o encerramento da etapa competitiva, as licitantes poderdo reduzir seus pregos ao valor
da proposta-da licitante mais bem classificada, para a formagao do Cadastro de Reserva, sendo
incluido, na respectiva Ata, o registro dos que aceitarem cotar o objeto com pre¢os iguais ao da
licitante vencedora na sequéncia da classificagao do certame.
15.16. Ao preco da primeira colocada poderdo ser registrados tantos fornecedores quantos
necessarios para que, em fung¢do das propostas apresentadas, seja atingida a quantidade total estimada.
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15.17. A apresentacdo de novas propostas, na forma deste item, ndo prejudicara o resultado do
certame em relacao a licitante mais bem classificada.

15.18. Se houver mais de uma licitante apta, serdo classificadas segundo a ordem da ultima proposta
apresentada durante a fase competitiva.

15.19. Na hipétese de nao haver cadastro de reserva, a CODEMAR podera convocar os licitantes
remanescentes, na ordem de classificagao, para negociagao e assinatura da Ata no maximo nas
condigdes ofertadas por estes, desde que o valor seja igual ou inferior ao orgamento estimado para a
contratagao, inclusive quanto aos pregos atualizados, nos termos do instrumento convocatorio.
15.20. O registro do fornecedor sera cancelado nas hipoteses previstas nos arts. 29 e 30 do Decreto
Municipal n.° 937, de 18 de novembro de 2022.

16. SEGURANCA DO TRABALHO

16.1. A contratada devera fornecer a todos os seus empregados a disposi¢io dos servigos da
CODEMAR os equipamentos de prote¢ao individual, levando em consideragao a periodicidade, a
quantidade, o tipo e a qualidade dos mesmos, dentro das especificagoes exigidas pelo Ministério do
Trabalho, com relagio ao certificado de aprovacio - C.A., e / ou Certificado de Registro do
Importador - CR.L

16.2. Sera de inteira responsabilidade da contratada, o treinamento de seus empregados quanto ao
uso e conservagio tanto dos EPI®(Equipamentos de Protecio Individual), quanto aos EPC™ -

(Equipamentos de Protegao Coletiva), em estrita obediéncia as Normas que regulam a matéria
(PCMAT, PPRA, ASO™ e CIPA) da Portaria n.° 3214.

17. OBRIGACOES DA LICITANTE VENCEDORA

17.1. Do contrato, regulado pelas instrugées constantes deste Edital e seu(s) anexo(s), decorrem as
obrigagdes, direitos e responsabilidades das partes relativas aos servigos objeto desta licitagao.

17.2. Fica determinado que os projetos, especificagdes e toda a documentagao relativa ao servigo sao
complementares entre si, de modo que qualquer detalhe mencionado em um documento e omitido
em outro sera considerado especificado e valido.

17.3. A contratada devera manter as condi¢oes de contratacio, inclusive o recolhimento do ISSQN
ao municipio do local da prestagao do servigo, durante toda a execu¢ao do contrato, exceto quando
nos casos de legislacao de origem.

17.4. O contrato compreendera a totalidade dos servicos, baseado no preco proposto pela licitante,
considerado final e incluido todos os encargos, taxas e bonificagoes.

17.5. A contratada devera manter um Preposto, aceito pela CODEMAR, para representa-lo na
execuciao do contrato.

17.6. A empresa contratada devera providenciar, sem 6nus para a CODEMAR e no interesse da
seguranca dos usuarios e do seu proprio pessoal, o fornecimento de roupas adequadas ao servigo e
de outros dispositivos de seguranca a seus empregados, bem como a sinaliza¢ao diurna e noturna nos
niveis exigidos no-Termo de Referéncia.

17.7. A produgio ou aquisicao dos materiais e respectivo transporte sao de inteira responsabilidade
da contratada.

17.8. Ap6s a homologacio 'do resultado desta licitagdo, antes da assinatura do(s) contrato(s)
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decorrente(s) ou durante a execugdo deste(s), podera ser permitida que a(s) licitante(s) vencedora(s)
ou contratada(s) sofram processo de fusdo, incorporacio ou cisiao, desde que sejam observados
pela(s) nova(s) empresa(s) os requisitos de habilitacdo previstos no Edital e que sejam mantidas as
condigdes estabelecidas no(s) contrato(s) original(is), quando ja contratado, sendo que, em qualquer
uma das hipé6teses,a CODEMAR devera ser notificada do processo e deliberara sobre a sua aceitagao,
ou nio, condicionada a anilise por parte da CODEMAR quanto a possibilidade de riscos de
insucesso, além da comprovagao dos requisitos contidos no Edital.

17.9. Em havendo a cisdo, incorporagao ou fusio da futura da empresa contratada, a aceitagao de
qualquer uma destas operagoes ficara condicionada a analise pela CODEMAR do procedimento
realizado, tendo presente a possibilidade de riscos de insucesso na execugao do objeto contratado,
ficando vedada a sub-rogagao contratual, bem como o estabelecido no Termo de Referéncia.

18. DISPOSICOES FINAIS

18.1. A licitante vencedora, se obriga a apresentar o seu contrato social, estatuto ou ato constitutivo
e alteragoes atualizadas, os quais deverdo indicar os nomes e demais informacSes de seus titulares
que irdo assinar o respectivo contrato, ou, se for o caso, o instrumento de procura¢ao que contenha
as informagoes equivalentes a CODEMAR, no prazo maximo e improrrogavel de 05 (cinco) dias
uteis, contados a partir da homologagao.

18.2. Todo e qualquer servico/material extra que se tornar necessario, para conclusio do objeto da
licitagdao, s6 podera ser executado mediante autorizagao prévia da CODEMAR, mediante termo
aditivo aprovado pelo Diretoria Juridica, circunstanciada em documento escrito com as assinaturas
dos responsaveis, e 0s precos unitarios a serem pagos pelos servigos extras terao como base a tabela
apresentada pela CODEMAR.

18.3. A licitante devera examinar detidamente as disposi¢oes contidas neste Edital e seus anexos, pois
a simples apresentacao da Proposta de Precos submete a licitante a aceita¢ao incondicional de seus
termos, independente de transcri¢ao, bem como representa o conhecimento do objeto em licitagao,
nao sendo aceita alegacao de desconhecimento de qualquer pormenor.

18.4. E facultado ao Agente de Licitacio e equipe de apoio, em qualquer fase da licitacio, desde que
nao seja alterada a substancia da proposta, adotar medidas e saneamento destinadas a esclarecer
informagoes, corrigir impropriedades na documentagao de habilitagio ou complementar a instrucao
do processo.

18.5. Todos os materiais a serem fornecidos conforme planilhas, deverdo estar em conformidade
com a especificagao técnica da ABNT, que estabelece os requisitos de qualidade.

18.6. E obrigacio da contratada manter durante toda a execu¢ido do contrato, em compatibilidade
com as obrigacOes por ela assumidas, todas as condi¢Ges da contratagao e qualificagao exigidas na
licitacdo.

18.7."Todas as empresas fornecedoras de mao-de-obra para a CODEMAR, ficam obrigadas a
comprovar a.autorizagdo dos pagamentos mensais de cada uma dessas empresas fornecedoras de
mao - de- obra;~o efetivo cumprimento, més a més, de todas as obrigacGes trabalhistas e
previdenciarias exigidas.pela legislacao trabalhista e previdenciaria aplicavel em relagao a cada um dos
seus empregados.

18.8. O pagamento da tltima parcela do valor do contrato mantido entre as empresas fornecedoras
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de mio de obra e a CODEMAR, somente sera efetuado pela mesma, apds a comprovagio pela
empresa fornecedora de mao de obra contratada do pagamento de todos os direitos rescisorios.de
todos os seus empregados demitidos, inclusive, em se tratando de contratos trabalhistas por tempo
indeterminado, os relativos ao aviso prévio e a multa do FGTS.

18.9. A contratada ¢é responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execu¢ao do contrato. A inadimpléncia da contratada com referéncia aos encargos
trabalhistas, fiscais e comerciais nao transfere a CODEMAR ou ao municipio de Marica a
responsabilidade por seu pagamento, nem podera onerar objeto do Contrato.

18.10. A licitante ¢é responsavel pela fidelidade e legitimidade das informagdes prestadas e dos
documentos apresentados em qualquer fase da licitacdo e da contratacao. A falsidade de qualquer
documento apresentado ou a inverdade das informagdes nele contidas implicara a imediata
desclassificacao da licitante que o tiver apresentado, ou, caso tenha sido a contratada, a rescisio do
instrumento contratual, sem prejuizos das demais sangoes cabiveis.

18.11. A CODEMAR reserva a si o direito de revogar a presente licitagdo por razoes de interesse
publico ou anuld-la, no todo ou em parte por vicio ou ilegalidade, bem como adiar “sine die’ ou
prorrogar o prazo para recebimento e/ou abertura da Proposta de Precos ou da documentagio de
habilitagao, desclassificar qualquer proposta ou inabilitar qualquer licitante, caso tome conhecimento
de fato que afete a capacidade financeira, técnica ou comercial da licitante, sem que isto gere direito
a indenizagao ou ressarcimento de qualquer natureza.

18.12. Na hipétese de nao conclusdo do processo licitatério dentro do prazo de validade da proposta,
devera a licitante, independente de comunicac¢ao formal da CODEMAR, revalidar, por igual periodo,
o documento, sob pena de ser declarada desistente do feito licitatorio.

18.13. Os interessados poderiao obter informagoes e esclarecimentos sobre esta licitagio pelo e-mail
licitacoes(@codemar-sa.com.br, no horirio das 8h as 17 hs nos dias tteis.

Marica, 29 de maio de 2025.

ANGELO DUTRA
Diretor Presidente da CODEMAR interino

ANEXOS

I — Carta Proposta de Prego;

IT — Termo-de Referéncia;

ITI- Minuta da Ata de Registro de Pregos;

IV- Minuta de Conttato;

V - Modelo de Termo de-Compromisso de Constituigao de Consércio.
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ANEXO I DO EDITAL
CARTA PROPOSTA DE PRECO PLAE __ /2025 CODEMAR

RAZAO SOCIAL:

CNPJ:
ENDERECO:
E-MAIL:
TELEFONE:
UNIDADE Valor Valor
ITEM DESCRICAO DE  QUANT. unitario Total
MEDIDA RS RS
Plataforma de Seguranca Cibernética (por Ativo, 12
meses): Licen¢a de uso de plataforma de seguranca
cibernética, cobrindo ativos (endpoints ¢ FQDNs),
incluindo:
e Gerenciamento continuo de
vulnerabilidades  (descoberta, — avaliacio,
priotizagao, relatorios).
. Pgmel d? prevencao de phishing. Ativo
1 . Slmulagaovde atNaques DDoS. ' (Endpoint / 10.000
e Testes de invasao (pentest) automatizados. FODN
e  Monitoramento continuo de QDN)
vulnerabilidades e ameacas.
e Relatérios de diagndstico, recomendagdes e
planos de agao.
Cobertura estimada minima: 8.873 ativos, sendo a
soma de 8.475 endpoints (estagoes de trabalho e
servidores) e 398 FQDNs (278 internos + 120
externos).
Servicos Gerenciados de Seguranca e Resposta a
Incidentes (12 meses): Servicos  especializados
continuos de:
e Suporte técnico especializado para a
plataforma (Item 1).
e Consultoria em seguranca cibernética.
e Anilise e investigacio aprofundada de
2 vulnerabilidades e ameacas. Meés 12

e Planejamento e apoio a execugio de testes de
invasio (pentest) realizados por meio da
plataforma ou por outros meios, conforme
necessidade.

e Monitoramento proativo de alertas, ameagas
e indicadores de comprometimento.

e Relatérios  gerenciais e  executivos
periodicos.
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Servicos de Compliance e Adequacido a LGPD (12
meses): Servicos especializados e continuos para
garantir a conformidade com a LGPD, incluindo:

Mapeamento e gestao de dados pessoais.
Gestio de consentimento.

Atendimento a requisicSes de titulares.
Elaboracido e  acompanhamento  de
Relatérios de Impacto a Protecao de Dados
(DPIA/RIPD).

Apoio a gestao de incidentes de seguranca da
informacdo com foco em dados pessoais.
Desenvolvimento e manutenc¢io de politicas
e procedimentos de privacidade.
Consultoria especializada em LGPD.
Acompanhamento  de  mudancas na
legislacdo e melhores praticas.

Inclui: Implementacio de
metodologia/processos, treinamento basico
(até 8 horas) e suporte técnico durante o
petiodo.

Treinamento em Seguranca Cibernética ¢ Uso da
Plataforma (por turma): Treinamento técnico e
pratico para a equipe da CODEMAR, abordando:

Conceitos  fundamentais de seguranca
cibernética.

Melhores  praticas de  seguranca ¢
hardening.

Uso completo da Plataforma de Seguranca
Cibernética (Item 1).

Interpretacio de relatorios e aplicacio de
recomendacoes.

Procedimentos de resposta a incidentes.
Carga horaria: Minimo de 20 horas.
Formato: Hibrido (presencial e¢/ou online),
com material didatico completo.

Turmas: Até 10 participantes por turma.

VALOR TOTAL

Validade da Proposta: 120 dias

A presente proposta ¢ baseada nas especificagSes, condi¢oes e prazos estabelecidos no Termo de Referéncia.

PROCESSO N.°: 7011/2025
DATA DO INiCIO: 25/03/2025
FOLHA:

RUBRICA

Turma

12

15

R$

Declaramos que os pregos contidos na proposta incluem todos os custos e despesas, tais como custos diretos e indiretos, tributos

incidentes, taxa de administragdo, materiais, setrvi¢os, encargos sociais, trabalhistas, seguros, lucro e outros necessarios a0 cumprimento

integral do objeto.

Declaramos para os devidos fins, que temos pleno conhecimento das condi¢bes e peculiaridades inerentes a natureza dos trabalhos,

assumindo-total responsabilidade por esse fato e informando que néo o utilizard para quaisquer questionamentos futuros.

OBS: E de responsabilidade exclusiva do licitante a atualizagio do e-mail.

Em, de

de 2025.

N do CNP]
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ANEXO II DO EDITAL
TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Considerando as disposi¢Oes da Lei das Estatais (Lei n°® 13.303/2016) e o
Regulamento Interno de Licitagées e Contratos da Companhia de Desenvolvimento de
Marica S.A — CODEMAR (RILCC), esta, através deste Termo de Referéncia, visa a
contratacdo de solucdo de ciberseguranca e adequacdo a Lei Geral de Protecédo de
Dados - LGPD.

1.2. O presente Termo de Referéncia fornecerd diretrizes e requisitos para a
contratacao, visando garantir a transparéncia, a qualidade e o cumprimento das normas
legais pertinentes.

1.3. Constitui objeto deste processo administrativo a contratacdo de empresa
especializada para a implementacdo de uma solucado integrada que inclua o
gerenciamento continuo de vulnerabilidades, com funcionalidades como painel
de prevencdo de phishing, simulacdo de ataques DDoS, testes de invasao,
monitoramento de vulnerabilidades, geracdo de relatérios, plataforma de
compliance com a LGPD, suporte técnico especializado e apoio a resposta a
incidentes. A solucdo tem como objetivo promover a adequacdo a Lei Geral de
Protecado de Dados (LGPD), em conformidade com as melhores praticas de seguranca
cibernética.

5 UNIDADE
ITEM CATSER DESCRICAO DE QUANT.
MEDIDA
Plataforma de Seguranca Cibernética (por Ativo, 12
meses): Licenca de uso de plataforma de seguranca
cibernética, cobrindo ativos (endpoints e FQDNS),
incluindo:
. Gerenciamento continuo de vulnerabilidades
(descoberta, avaliagcao, priorizacao, relatorios). Ativo
1 27340 °® Painel de prevencéo de phishing. (Endpoint  10.000
. Simulagéo de ataques DDoS. / FQDN)
. Testes de invaséo (pentest) automatizados.
. Monitoramento continuo de vulnerabilidades e
ameagas.
. Relatérios de diagnostico, recomendacdes e

planos de acéo.
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Cobertura estimada minima: 8.873 ativos, sendo a
soma de 8.475 endpoints (estacbes de trabalho e
servidores) e 398 FQDNs (278 internos + 120
externos).

Servicos Gerenciados de Seguranca e Resposta a
Incidentes (12 meses): Servicos especializados
continuos de:

° Suporte técnico especializado para a
plataforma (Item 1).

. Consultoria em segurancga cibernética.

. Analise e investigacdo aprofundada de
vulnerabilidades e ameacas.

. Planejamento e apoio a execuc¢ao de testes de

invasao (pentest) realizados por meio da plataforma
ou por outros meios, conforme necessidade.

) Monitoramento proativo de alertas, ameacgas e
indicadores de comprometimento.
. Relatérios gerenciais e executivos periddicos.

Servigos de Compliance e Adequacdo a LGPD (12
meses): Servicos especializados e continuos para
garantir a conformidade com a LGPD, incluindo:

. Mapeamento e gestdo de dados pessoais.

. Gestéo de consentimento.

. Atendimento a requisicdes de titulares.

. Elaboragdo e acompanhamento de Relatérios
de Impacto a Protecdo de Dados (DPIA/RIPD).

. Apoio a gestéo de incidentes de seguranca da
informag&o com foco em dados pessoais.

. Desenvolvimento e manutencdo de politicas e
procedimentos de privacidade.

. Consultoria especializada em LGPD.

. Acompanhamento de mudancas na legislagcédo
e melhores praticas.

. Inclui: Implementagao de

metodologia/processos, treinamento basico (até 8
horas) e suporte técnico durante o periodo.

Treinamento em Seguranca Cibernética e Uso da
Plataforma (por turma): Treinamento técnico e pratico
para a equipe da CODEMAR, abordando:

. Conceitos  fundamentais de seguranca
cibernética.
. Melhores préticas de segurancga e hardening.

RUBRICA

Turma
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. Uso completo da Plataforma de Seguranga
Cibernética (Item 1).
° Interpretacdo de relatérios e aplicacdo de
recomendacdes.
° Procedimentos de resposta a incidentes.
° Carga horaria: Minimo de 20 horas.
° Formato: Hibrido (presencial e/ou online), com
material didatico completo.
. Turmas: Até 10 participantes por turma.

1.4. Os servicos objeto desta contratacdo sdo caracterizados como servicos comuns,
uma vez que possuem padrdes de desempenho e caracteristicas gerais e especificas
usualmente encontradas no mercado.

1.5. Em razdo do exposto, trata-se de servigos essenciais de carater continuo, sem
exigéncia de dedicacao exclusiva de mao de obra.

1.6. A natureza continuada e seu carater ininterrupto de fornecimento se confirmam
tendo em vista a sua criticidade para assegurar a cobertura adequada dos ativos de
TIC, garantir o cumprimento das regulamentacdes aplicaveis e fomentar a seguranca
cibernética de forma continua.

1.7. O Contrato tera vigéncia de 12 (doze) meses, contados da publicacédo do extrato
no JOM — Jornal Oficial de Marica.

1.8. O prazo de execucdo do Contrato serd de 12 (doze) meses, contados da
publicacao do extrato no JOM — Jornal Oficial de Marica.

1.9. Sera admitida prorrogacdo contratual nos termos do Art. 71, da Lei Federal n°
13.303/16, efetuada mediante termo aditivo ao Contrato.

1.10. A solucédo devera estar completamente disponibilizada, instalada, configurada e
operacional em até 45 (quarenta e cinco) dias corridos, contados a partir da data do
recebimento da Ordem de Inicio dos Servicos, de acordo com a quantidade.

1.11. Em caso de necessidade, a CONTRATADA podera solicitar prorroga¢ao do prazo
constante no paragrafo anterior a CODEMAR.

1.12. ~O_suporte em caso de renovacdo contratual, por meio de termo aditivo, devera
ser prestado-de forma automatica, ou seja, ndo devera sofrer interrup¢cdo. Caso ocorra
interrupcdo dos servicos sem justificativa deferida pela fiscalizagdo, o atraso sera
contado em dias a partir do momento da interrupcao.
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1.13. Na contagem dos prazos estabelecidos, quando ndo expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.

1.14. Todos os prazos citados, quando ndo expresso de forma contraria, serao
considerados em dias corridos (ou horas corridas, quando definido em horas).

1.15. Os esclarecimentos solicitados pela fiscalizagdo do contrato deverdo ser
prestados imediatamente pela CONTRATADA, salvo quando implicarem em
indagac6es de carater técnico, hipétese em que serdo respondidos no prazo maximo
de 6 (seis) horas uteis.

1.16. Nao serad computado o tempo de atraso quando este estiver sido ocasionado pelo
CODEMAR ou por fatos supervenientes que independam de ac6es da CONTRATADA,
desde que devidamente justificado e aceito pela CODEMAR.

1.17. Nao séo considerados casos ou fatos supervenientes as situacdes externas que
poderiam ter sido contornadas ou mitigadas por acfes de logisticas preventivas ou
reativas da CONTRATADA.

2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

2.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tépicos
especificos abaixo.

2.2. A memoria de calculo esta indicada no APENDICE B deste Termo de Referéncia.

2.2.1. A quantidade minima a ser solicitada correspondera a 10% (dez por cento) da
guantidade total registrada na ARP.

2.3. A Solucéo Integrada de Seguranca Cibernética devera incluir:

2.3.1. Solucédo de Gerenciamento de Vulnerabilidades: Capacidade de abranger
simultaneamente no minimo 20 enderecos IP publicos, 8.475 endpoints e 398 FQDNs
(internos e externos), garantindo a identificagao e mitigacao de vulnerabilidades em toda
a infraestrutura de TIC.

2.3.2.  Painel de Prevencéo de Phishing: Sistema para detectar e bloquear tentativas
de phishing, reduzindo o risco de comprometimento de credenciais e dados sensiveis.

2.3.3.  Simulagdo de Ataques DDoS: Ferramenta para simular ataques de negacéo
de servico distribuido (DDoS), permitindo a avaliacdo da resiliéncia da infraestrutura e
o planejamento de acdes de resposta.
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2.34. Testes de Invasdo e Seguranca (Pentests): Avaliacbes periodicas para
identificar vulnerabilidades de seguranca em sistemas e aplicacfes, permitindo.a
correcdo de falhas antes que sejam exploradas por atacantes.

2.3.5.  Monitoramento e Analise de Vulnerabilidades: Monitoramento continuo da
infraestrutura de TIC, proporcionando alertas em tempo real sobre novas
vulnerabilidades e potenciais ameacas.

2.3.6. Relatérios e Indicadores de Desempenho: Geragdo de relatérios periddicos
e indicadores de desempenho, permitindo a avaliacdo da eficacia das medidas de
seguranca implementadas.

2.4. A Plataforma de Compliance e Adequacado a LGPD devera incluir:

2.4.1. Dashboard e Indicadores: Ferramenta de visualizacdo de dados que
apresenta informacgfes de forma consolidada e acessivel, facilitando o monitoramento
do desempenho, a identificacdo de tendéncias, a analise de métricas e a tomada de
decisbes embasadas nos dados apresentados.

2.4.2. Atendimento a Titulares de Dados: Canal de comunicacdo para atender as
demandas dos titulares de dados.

2.43. Banner de Cookies: Ferramenta para implementar banners de cookies
conforme as diretrizes da ANPD.

2.4.4. Geracdo de Politicas e Termos: Criacdo automatizada de politicas de
privacidade e termos de uso.

2.4.5. Marketplace de Solugdes para LGPD: Plataforma para encontrar solucdes e
servicos relacionados a LGPD.

2.4.,6. Gestdo de Terceiros: Ferramenta para cadastrar e avaliar fornecedores quanto
a conformidade com a LGPD.

2.47. Diagnostico de Maturidade: Avaliacdo do nivel de maturidade da empresa em
relacdo a LGPD.

2.4.8. Sugestdo de Ameacas: Identificacdo e sugestdo de medidas para mitigar
ameagcas a privacidade dos dados.

2.49. Gestado-de Processos e Riscos: Mapeamento de processos e avaliacdo de
riscos para garantir-a conformidade.
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2.410. Gestao de Consentimento: Ferramenta para gerenciar o consentimento dos
titulares de dados.

2.411. Gestado de Incidentes: Plataforma para reportar e gerenciar incidentes de
seguranca.

2.4.12.  Central da Privacidade: Portal de comunicacéo para atender as demandas
referentes a LGPD.

2.4.13. Relatorios: Geragdo de relatérios em poucos cliques (RIPD, ROPA, LIA,
Gerenciais).

2.4.14. Centralizacdo e Visao Unificada: Painel consolidado para gerenciar a
conformidade de multiplas empresas.

2.4.15. Personalizacdo e Identidade Visual: Recurso para customizar a area do
cliente e relatérios.

2.4.16. Diagnésticos Avancados e Melhoria Continua: Identificacdo de pontos
fracos e geracdo automéatica de atividades de melhoria.

2.4.17. Relatérios Simplificados: Geracdo réapida e facil de relatérios de
conformidade personalizados.

2.4.18. Inteligéncia Artificial (DAI): Sistema de IA para automatizagdo inteligente de
tarefas e otimizacdo continua do programa de privacidade.

2.5. Suporte Técnico Especializado para Ciberseguranca e Adequacao a
LGPD: Suporte técnico especializado para auxiliar na implementacdo, operacéo e
manutenc¢ao da solugéo, garantindo o seu funcionamento adequado.

2.6. Resposta a Incidentes: Plano e procedimentos para resposta rapida e eficaz
a incidentes de seguranca, minimizando os impactos negativos e garantindo a
continuidade dos servigos.

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. A CODEMAR - Companhia de Desenvolvimento de Marica/RJ, em busca de
reforgar a seguranga cibernética e garantir a conformidade com a Lei Geral de
Protecdo de Dados (LGPD), reconhece a necessidade urgente de contratar uma
solucéo integrada de ciberseguranca e compliance com a LGPD. Esta contratacéo e
motivada pela crescente complexidade do cenario de ameagas digitais e pela
responsabilidade da CODEMAR em proteger os dados pessoais sob sua guarda,
alinhando-se ao Planejamento de Tecnologia da Informacéo e Comunicacao (PDTIC),
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ao Plano Estratégico de Tecnologia da Informacao (PETI) municipal, e as melhores
praticas de mercado.

3.2. O Municipio de Maricd, com uma estrutura administrativa composta por 38
Secretarias, 6 Orgios de Assessoramento e Controle, 5 Autarquias, 2 Sociedades de
Economia Mista e aproximadamente 8.000 servidores, identificou a necessidade de
uma solucao especializada em ciberseguranca, LGPD e compliance. Esta solugao visa
aumentar a protecdo dos dados e servicos executados pela administragdo publica
municipal, considerando o atual ambiente tecnolégico em constante evolucdo e a
crescente dependéncia da tecnologia.

3.3. A CODEMAR, por meio do Decreto n° 049, de 14 de marco de 2025, atua em
um contexto de transformacéo digital, onde interacdes online e o processamento de
dados sensiveis demandam medidas robustas de seguranca cibernética. A
vulnerabilidade a riscos como ataques de ransomware, phishing e vazamentos de
dados torna a contratacdo dessa solucdo essencial para mitigar tais ameacas e
garantir a continuidade dos servigos municipais.

3.4. Além disso, a conformidade com a LGPD é imperativa para evitar sancdes
legais e prejuizos a imagem institucional da CODEMAR e da Prefeitura de Marica. O
crescente volume de dados pessoais processados pela administracdo municipal exige
uma abordagem proativa e estratégica em relacdo a seguranca da informacdo, em
conformidade com as diretrizes da Politica Nacional de Ciberseguranca e da Estratégia
Nacional de Seguranca Cibernética. A contratacdo da solucao alinha-se aos objetivos
estratégicos municipais, fortalecendo a eficiéncia operacional, a seguranca da
informacgéo e a conformidade legal, conforme previsto no PPA 2022-2025, no PETI
2022-2025, no PDTI e no Manual de LGPD de Marica.

3.5. A implementacdo da solucdo permitira um mapeamento detalhado dos
processos de tratamento de dados, facilitando a identificacdo de ndo conformidades
com a LGPD e a adoc¢éo de medidas corretivas. Estudos mostram que empresas nao
conformes com a LGPD enfrentam severas sancfes financeiras, destacando a
urgéncia dessa adequacdo. A combinacdo de uma plataforma de compliance com
servicos de andlise de vulnerabilidades permitird a administracdo municipal obter
informacgdes precisas sobre riscos de seguranca, possibilitando uma tomada de
decisdo mais assertiva.

3.6. A-solugdo também proporcionara monitoramento continuo, auditorias regulares
e geracdo de _relatérios, permitindo a correcdo rapida de ndo conformidades e
promovendo uma cultura de responsabilidade em relagédo a seguranca da informagéo.
A anadlise continua “das vulnerabilidades fortalecera a seguranga cibernética,
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protegendo os dados pessoais contra ataques, especialmente em um cenario em que
muitos ataques cibernéticos visam pequenas organizacoes.

3.7. Além de garantir a conformidade com a LGPD e melhorar a seguranca, a
solugéo reduzira custos, pois investir na prevencao de incidentes é mais econémico
do que lidar com suas consequéncias. Também proporcionara uma imagem
institucional mais soélida, demonstrando compromisso com a protecado de dados e a
seguranca da informagédo. Por fim, a automacdo dos processos de avaliagdo e
monitoramento aumentara a eficiéncia da CODEMAR, permitindo que as equipes se
concentrem em atividades estratégicas e, consequentemente, elevando a
produtividade geral da organizacao.

3.8. Dessa forma, a contratacdo desta solucdo integrada é fundamental para
proteger os ativos digitais da administracdo publica municipal, garantir a conformidade
legal e fortalecer a seguranca cibernética, promovendo maior eficiéncia, confiabilidade
e transparéncia nas operacdes da CODEMAR e da Prefeitura de Marica.

4. REQUISITOS DA CONTRATACAO
4.1. Requisitos de negocio

41.1. A adequacao a Lei Geral de Protecdo de Dados (LGPD), Lei n°® 13.709/2018,
gue regula as atividades de tratamento de dados pessoais, que também altera os artigos
7° e 16° do Marco Civil da Internet e estabelece um novo marco legal para o tratamento
de dados pessoais no Brasil, impactando diretamente a forma como as organizacdes
coletam, utilizam, armazenam e compartilham informacdes, € fundamental pois a lei
também estabelece direitos, obrigacdes e sancdes rigorosas para o descumprimento,
incluindo multas de até 2% do faturamento, limitadas a R$ 50 milhdes, além de outras
penalidades como a suspenséao ou proibicdo do exercicio de atividades relacionadas ao
tratamento de dados.

4.1.2.  Alegislagéo se fundamenta em diversos valores, como o respeito a privacidade;
a autodeterminacdo informativa; a liberdade de expresséo, de informacado, comunicacao
e de opinido, a inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento
econdmico e tecnoldgico e a inovacao; a livre iniciativa, livre concorréncia e defesa do
consumidor e aos direitos humanos de liberdade e dignidade das pessoas.

4.1.3.~_A LGPD cria um conjunto de novos conceitos juridicos, estabelece as condi¢des
nas quais os_dados pessoais podem ser tratados, define um conjunto de direitos para
os titulares dos dados, gera obrigagdes especificas para os controladores dos dados e
cria uma série de procedimentos e normas para que haja maior cuidado com o
tratamento de dados pessoais e compartilhamento com terceiros.
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4.1.4. Nesse contexto, a andlise e o gerenciamento continuo de vulnerabilidades em
sistemas e aplicacbes web tornam-se essenciais para identificar e mitigar riscos que
possam comprometer a seguranca dos dados pessoais sob a responsabilidade da
instituicdo, além de garantir a conformidade da infraestrutura de TIC. A implementagéo
de uma plataforma de compliance abrangente, por sua vez, permitird o monitoramento
e a gestdo das atividades de tratamento de dados, garantindo a conformidade com a
LGPD e outras regulamentacdes aplicaveis.

4.1.5. A conformidade da infraestrutura de TIC diz respeito a garantia do cumprimento
de requisitos de qualidade, estabelecidos pelos padrdes técnicos sobre as tecnologias
de infraestrutura homologadas pela administracdo municipal. Pode abranger diversos
aspectos, como garantir o desempenho, seguranca, disponibilidade e suporte aos ativos
da infraestrutura de TIC.

4.1.6. O servico de analise e gerenciamento continuo de vulnerabilidades, integrado a
uma plataforma de compliance e LGPD, é de extrema importancia e traz uma série de
beneficios significativos.

4.1.7. A analise de viabilidade devera considerar como a solucéo a ser implementada
atendera aos objetivos estratégicos da administracdo municipal, modernizando a gestao
publica, garantindo a adequacao as legislacdes vigentes, fortalecendo a seguranca da
informacéo e melhorando a prestacdo de servicos aos cidadaos. Além disso, devera
avaliar a capacidade da solu¢cdo em promover a Gestdo Continua de Vulnerabilidades
e de Exposicdo a Ameacas, de forma proativa e recorrente, por meio da identificacao,
avaliacdo, categorizacao, priorizacdo, tratamento e andlise critica de vulnerabilidades e
riscos de seguranca de ativos corporativos de TIC, gerenciamento e andlise de
exposicdo a ameacas e da superficie de ataque interna e externa. A solugéo devera ser
capaz de realizar Testes de Seguranca Automatizados (BAS), planejamento, execucao,
analise e relatério de testes automatizados continuados de seguranca com ferramenta
de simulacado de brechas e ataques.

4.1.8. A plataforma devera ser capaz de mapear os processos de tratamento de
dados, identificar ndo conformidades com a LGPD e auxiliar na implementacdo de
medidas corretivas.

4.1.9. Deverarealizar uma analise completa e detalhada das vulnerabilidades técnicas
nos-sistemas, aplicacoes e infraestrutura do 6rgao, incluindo testes de penetracdo e
varreduras de seguranca.

4.1.10. A solucdo.devera oferecer funcionalidades para centralizar as informagdes
sobre os riscos de seguranca, permitindo assim a gestéo eficiente e 0 acompanhamento
das acdes de mitigacéo.
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41.11. A solucdo devera gerar relatérios detalhados sobre as vulnerabilidades
encontradas, riscos associados e as recomendacdes para possiveis corre¢des, onde o
poder das decisdes informadas sejam tomadas pelo 6rgéo publico.

4.1.12. Devera realizar o monitoramento continuo dos sistemas e aplicacdes, com
alertas em tempo real sobre novas vulnerabilidades e ameacas.

4.1.13. A administragcdo municipal devera ter acesso a uma equipe de suporte técnico
especializado, para auxiliar na implementacdo das medidas de seguranca e na
resolucao de problemas.

4.1.14. A solucéo deveré ser escalavel para acompanhar o crescimento das demandas
da administracdo publica e 0o aumento da complexidade dos sistemas e aplicacfes, além
de possuir interface intuitiva e facil de usar;

4.2. Requisitos de tecnologia
4.2.1. A solucéo devera obrigatoriamente atender aos seguintes itens:
4.2.1.1. Solugéo de Gerenciamento de Vulnerabilidades

4.2.1.1.1. A solugdo de segurancga cibernética devera ser capaz de realizar
monitoramento ativo para abranger até 20 enderecos IP publicos, 8475 endpoints e 398
Nomes de dominio totalmente qualificados Externos e internos (FQDNS)
simultaneamente. Essa capacidade permitira que toda a infraestrutura de TIC Municipal
seja analisada de forma continua, proporcionando uma visdo completa e detalhada do
ambiente digital. A solucdo deverd realizar escaneamentos periédicos e automatizados,
buscando identificar ndo apenas vulnerabilidades conhecidas, mas também possiveis
falhas de configuracdo que possam representar riscos a seguranca.

4.2.1.1.2. O processo de analise de vulnerabilidades devera ser complementado
pela utilizacdo de Inteligéncia Artificial (IA). Onde a IA permitirh uma analise preditiva,
capaz de identificar padrdes anormais e possiveis brechas de seguranca antes mesmo
gue se tornem uma ameaca real. Além disso, a IA devera contribuir para a priorizacao
das vulnerabilidades encontradas, classificando-as de acordo com a criticidade baseada
no padrdo CVSS (Common Vulnerability Scoring System), de forma a facilitar a tomada
de decisdes rapidas e assertivas pela equipe de seguranca da informacao.

4.2.1.1.3. Entre as funcionalidades oferecidas, a solucdo devera também ter a
capacidade de detectar vulnerabilidades Zero-Day, ou seja, falhas ainda néo divulgadas
publicamente e que podem ser exploradas por atacantes antes que corre¢cdes sejam
disponibilizadas. Essa detec¢do em tempo real € essencial para manter um alto nivel
de protecao, especialmente em ambientes onde a seguranga da informacéo é critica.
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4.2.1.1.4. Os testes de intrusdo, também conhecidos como Pentests, sdo uma peca-
chave na estratégia de seguranca proposta. A solucéo devera de forma automatizada
realizar testes de penetracéo utilizando ferramentas modernas e eficientes. Os testes
devem ser conduzidos em trés diferentes modalidades:

o Black-box: onde o executor do teste ndo possui qualquer conhecimento prévio
sobre a infraestrutura ou sistemas da organizacéo, simulando um ataque externo real.

o Gray-box: onde o teste € realizado com informacfes limitadas, proporcionando
uma viséo equilibrada entre o desconhecimento completo e o acesso total ao ambiente.

o White-box: onde o executor do teste tem pleno acesso a informacgdes detalhadas
sobre o ambiente tecnoldgico e a arquitetura da rede, permitindo uma analise profunda
e minuciosa.

4.2.1.1.5. A solucdo devera integrar um painel de prevencao de Phishing, onde sera
possivel criar campanhas especificas para treinar e conscientizar os usuarios finais
sobre os riscos do Phishing. Essas campanhas permitirdo o envio automatizado de e-
mails simulados de Phishing, monitorando em tempo real a quantidade de e-mails
disparados, o namero de cliques realizados e, consequentemente, quantos usuarios
foram "capturados" pela tentativa de Phishing. O painel administrativo oferecera
funcionalidades para edicao, reenvio de campanhas e geracao de relatorios detalhados,
proporcionando insights valiosos para reforcar politicas de seguranca e promover
treinamentos mais eficazes.

4.2.1.1.6. Os testes de intrusdo deverao incluir simulagdes de diferentes tipos de
ataques cibernéticos, como SQL Injection, Cross-Site Scripting (XSS), ataques de
negacdo de servico (DDo0S), tentativas de forca bruta e testes de phishing. Essas
simulacfes permitem avaliar a robustez das defesas do sistema, identificar possiveis
pontos fracos e sugerir solucbes especificas para cada tipo de vulnerabilidade
detectada.

4.2.1.1.7. Gerenciamento e analise da exposicdo a ameacas e da superficie de
ataque (interna e externa).

4.2.1.1.8. Utilizacdo de ferramenta especializada para:

o Gerenciamento de vulnerabilidades.
o Varredura e avaliagédo de vulnerabilidades e configuragao segura.
o Andlise e priorizacao de risco cibernético.
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4.2.1.2. Painel de Prevencéo de Phishing

4.2.1.2.1. O modulo de prevencao de phishing serd um componente fundamental da
solucéo, devendo oferecer uma plataforma completa para a criacéo e gerenciamento de
campanhas de conscientizacdo de seguranca. Através do painel administrativo, o
usuério administrador devera conseguir configurar campanhas simuladas de phishing,
enviando e-mails personalizados para grupos especificos de colaboradores.

4.2.1.2.2. Dessa forma a interface do painel devera permitir:

o O administrador podera criar campanhas de prevencao, definir o modelo de e-
mail e o publico-alvo.

o Acompanhar o envio dos e-mails e 0 progresso da campanha, como quantidade
de e-mails enviados, cliques nos links suspeitos e identificacdo dos usuarios que cairam
na simulacao.

o A solugéo devera gerar relatérios abrangentes, exibindo métricas como taxa de
cliques, percentual de usuérios suscetiveis ao phishing e insights para aprimoramento
das praticas de seguranca.

. Caso necessario, deverad ser possivel reenviar campanhas para reforcar o
treinamento dos usuarios que demonstraram vulnerabilidades.

4.2.1.3. Simulagéo de Ataques DDoS

4.2.1.3.1. O modulo de simulacédo de ataques DDoS (Distributed Denial of Service)
devera oferecer uma abordagem pratica para testar a resiliéncia da infraestrutura da
organizacdo. Com uma interface intuitiva, o painel permite:

4.2.1.3.2. O administrador podera definir o tipo de ataque DDoS, o volume de
requisicdes e o alvo especifico (IP ou URL).

4.2.1.3.3. Acompanhar métricas como o numero de solicitacbes por segundo,
laténcia de resposta e taxa de erro durante o ataque simulado.

4.2.1.3.4. O painel devera também exibir graficos detalhados sobre o tempo de
resposta e o impacto na disponibilidade do sistema, permitindo identificar gargalos e
possiveis melhorias na infraestrutura.

4.2.1.4. Testes de Invasao e Seguranga

4.2.1.4.1. A solucdo devera incluir uma variedade de testes de invasdo (Pentest)
para identificar vulnerabilidades e fortalecer a seguranca do ambiente digital. Entre os
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testes disponiveis, destacar-se-ao:

4.2.1.4.2. Avaliacdo da seguranca a partir da rede interna da organizacao, simulando
um ataque de um colaborador mal-intencionado ou de uma maquina comprometida.

4.2.1.43. Simulagéo de ataques vindos de fora da organizacédo, avaliando a robustez
de firewalls, sistemas de detec¢do de intrusédo (IDS) e a exposi¢ao de servigos publicos.

4.2.1.44. Verificagdo da seguranca de sites e sistemas web, utilizando técnicas
como injecdo de SQL, Cross-Site Scripting (XSS) e andlise de vulnerabilidades em APIs.

4.2.1.5. Monitoramento e Analise de Vulnerabilidades

4.2.15.1. O sistema de monitoramento continuo devera utilizar ferramentas
avancadas de andlise para detectar vulnerabilidades conhecidas e novos vetores de
ataque. As principais funcionalidades incluirdo:

o Varredura automatizada em sistemas, servidores e dispositivos conectados a
rede, identificando falhas de configuracéo, softwares desatualizados e possiveis pontos
de entrada para invasores.

o Integracdo com sistemas de coleta de logs, permitindo identificar padrdes
anomalos e atividades suspeitas em tempo real.

o Utilizacdo de bases de dados atualizadas sobre ameacas conhecidas, aplicando
correlacdes entre eventos monitorados e possiveis ataques.

o Realizacdo de varreduras automatizadas completas em ativos internos e
externos.

° Varreduras autenticadas e ndo autenticadas.

o Compatibilidade minima com o protocolo SCAP (Security Content Automation
Protocol).

4.2.1.6. Monitoramento de Vazamento de Dados

4,2.1.6.1. Realizar o monitoramento, analise e busca inteligente por dados vazados
ou expostos, incluindo o monitoramento deles na DarkWeb.

4.2.1.7. Relatérios e Indicadores de Desempenho

4.2.1.7.1. A solucde devera oferecer uma ampla variedade de relatdrios gerenciais e
técnicos, fornecendo insights valiosos para a tomada de deciséo:
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o Com uma linguagem acessivel, ideal para apresentacdes a gestores, destacando
0S principais riscos e as agdes tomadas para mitigar vulnerabilidades.

. Detalhamento das vulnerabilidades encontradas, incluindo evidéncias, métodos
utilizados nos testes e sugestdes praticas para correcao.

o A solugéo devera permitir o usuario configurar o painel de controle, escolhendo
os indicadores mais relevantes para o seu ambiente.

4.2.1.8. Camada de Seguranca, Autenticidade e Validade Juridica

4.2.1.8.1. Possuir mecanismo de armazenamento e coleta de documentos digitais
auditaveis com validade juridica, baseada em blockchain.

4.2.1.8.2.  Assegurar a autenticidade de documentos digitais.

4.2.1.8.3. Gerar relatorios técnicos com informacdes registradas, com validade
juridica conforme o artigo 369 do CPC/2015.

4.2.1.8.4. Possuir método de autentica(;éo robusto com chave fisica USB Unica
(Chave de Hardware) para acesso a interface de gerenciamento, além de usuario e
senha.

4.2.1.85. Possuir modulo para identificar e mitigar dominios semelhantes que
possam ser usados em ataques de phishing

4.2.1.9. Testes de Seguranca Automatizados (BAS)

4.2.1.9.1. Implementacdo de testes de seguranca automatizados para simular
ataques e validar a eficicia dos controles de seguranca.

4.2.1.10. Processo de Testes Automatizados

4.2.1.10.1. Planejamento, execucdo, andlise e geracdo de relatorios de testes
automatizados continuos de seguranca.

4.2.1.10.2. Utilizacao de ferramenta de simulagao de brechas e ataques (Breach and
Attack Simulation - BAS).

4.2.1.11: Capacidades da Ferramenta BAS

42.1.11.1. Realizac&o de baterias de testes de simulagéo de ataques com base em
bibliotecas atualizadas de ameacgas e exploits.

4.2.1.11.2. Execucgéo imediata ou agendada.
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4.2.1.11.3.  Abrangéncia:

o Infiltracdo de rede e aplicacdes web (ator malicioso externo para ativo-alvo
interno).
o Endpoint (comprometimento e exfiltracdo em ativo-alvo interno, estacdo de

trabalho ou servidor, com cobertura minima do sistema operacional Microsoft Windows).
4.2.1.12. Bases de Conhecimento de Seguranca

42.1.12.1. A solucéo devera ter integracdo as seguintes bases de conhecimento
de seguranga:

o NIST National Vulnerability Database (NVD).

o MITRE Common Vulnerabilities and Exposures (CVE).

o NIST Official Common Platform Enumeration (CPE).

o MITRE Common Weakness Enumeration (CWE).

° OWASP Top 10.

o CIS Benchmarks.

4.2.1.13. Abrangéncia dos Ativos de TIC

4.2.1.13.1. A solucao deve abranger uma ampla gama de ativos de TIC, incluindo:

o Dispositivos de usuério final (estacdes de trabalho, notebooks, dispositivos
moveis e periféricos).

o Dispositivos de rede.

o Dispositivos inteligentes conectados a rede (loT).
o Servidores.

o Contéineres.

o Sistemas operacionais.

o Servicos e aplicacdes em rede.

o Ativos e postura de.seguranca em nuvem.
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4.2.1.14. Plataforma de Compliance e adequacéo a LGPD

4.2.1.14.1. A Plataforma de Compliance para Adequacdo a Lei de Protecdo de
Dados (LGPD) deverad auxiiar a CODEMAR e a Prefeitura no processo de
conformidade, oferecendo as seguintes funcionalidades:

4.2.1.15. Mapeamento dos Processos de Tratamento de Dados

4.2.1.15.1. Identificagdo detalhada dos dados coletados, incluindo natureza,
finalidade e base legal.

4.2.1.15.2. Mapeamento do fluxo dos dados, desde a coleta até o descarte, incluindo
as etapas de armazenamento, processamento e compartilhamento.

4.2.1.15.3. Identificacdo dos responsaveis pelo tratamento dos dados, tanto internos
guanto externos ao 6rgao publico.

4.2.1.15.4. Documentacdo completa dos processos de tratamento de dados,
incluindo politicas, procedimentos e controles de seguranca.

4.2.1.16. Avaliacao dos Riscos de Seguranca

4.2.1.16.1. Andlise e identificacdo dos riscos de incidentes de seguranca e
vazamento de dados, considerando as vulnerabilidades técnicas e administrativas.

4.2.1.16.2. Avaliacdo do impacto potencial dos riscos identificados, tanto para o
orgao publico, quanto para os titulares dos dados.

4.2.1.16.3. Implementacdo de medidas de seguranca preventivas e corretivas para
mitigar os riscos identificados.

4.2.1.16.4. Monitoramento continuo dos riscos e das medidas de seguranca
implementadas.

4.2.1.16.5. Identificacdo e sugestao de medidas para mitigar ameacas.
4.2.1.16.6. Plataforma integrada para reportar e gerenciar incidentes de seguranca.

4.2.1.16.7. Sistema de IA para automatizacdo de tarefas e otimizagcdo continua do
programa de privacidade.

42.1.17. Gerenciamento dos Direitos dos Titulares dos Dados

42.1.17.1. Canais de comunicacao claros e acessiveis para receber e responder as
solicitacdes dos titulares dos dados.
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4.2.1.17.2. Procedimentos eficientes para atender as solicitacbes dos titulares,
incluindo acesso, retificacdo, exclusdo, portabilidade e oposicdo ao tratamento dos
dados.

4.2.1.17.3. Prazo maximo de resposta para as solicitacées dos titulares, conforme
estabelecido pela LGPD.

4.2.1.17.4. Documentacao das solicitacdes dos titulares e das respostas fornecidas.
4.2.1.17.5. Ferramenta integrada para gerenciar o consentimento dos titulares.
4.2.1.18. Monitoramento da Conformidade

4.2.1.18.1. Acompanhamento continuo do cumprimento das normas da LGPD,
incluindo a realizac&do de auditorias internas e externas.

4.2.1.18.2. Identificacdo de nao conformidade e implementacdo de medidas
corretivas para as falhas identificadas.

4.2.1.18.3. Identificacdo de pontos fracos e geracdo automéatica de atividades de
melhoria.
4.2.1.19. Manutencé&o de registros e evidencias da conformidade com a LGPD

4.2.1.19.1. Atualizacdo continua das politicas e procedimentos de seguranca para
acompanhar as mudancas na legislacdo e nas melhores préticas.

4.2.1.19.2. Criacdo automatizada de politicas de privacidade e termos de uso.

4.2.1.19.3. Subsidios para Diagnosticos de Maturidade e Melhoria da Governanca
de TIC.

4.2.1.19.4. Coleta de dados e informacdes sobre os processos de tratamento de
dados para subsidiar o diagnéstico de maturidade da governanca de TIC.

4.2.1.19.5. Identificagdo de oportunidades de melhoria na governanga de TIC, com
base nos resultados do diagnoéstico e nas melhores praticas.

4.2.1.19.6. Proposicao de acdes de melhoria para fortalecer a governancga de TIC e
garantir-a conformidade com a LGPD.

4.2.1.19.7. Integracdo da plataforma de compliance com o Plano Estratégico de
Tecnologia da Informacg&o e Comunicagao (PETIC) e o Plano Diretor de Tecnologia da
Informacao e Comunicagéao (PDTIC).
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4.2.1.20. Relatorios e Solucédo de Business Analytics e Business Intelligence

4.2.1.20.1. Visualizacdo de dados consolidada e acessivel, incluindo
monitoramento, analise de métricas e tomada de decisdes baseada em dados.

4.2.1.20.2. Integracdo da plataforma de compliance com solucdo de Business
Analytics e Bl para o setor publico.

4.2.1.20.3. Disponibilizacéo de dashboards personalizaveis para analise de dados e
suporte a decisao, incluindo informacdes sobre o cumprimento da LGPD.

4.2.1.20.4. Utilizacdo de dados e informacdes da plataforma de compliance para
gerar insights e relatorios sobre a protecdo de dados no 6rgao publico.

4.2.1.20.5. Geracdo rapida de relatérios personalizados:

o Relatorio de Conformidade;

o Relatério Gerencial;

o Relatério de Impacto;

o ROPA,

o Prestacao de contas;

o Relatério de Medidas de Segurancga;
o Relatério de Ameacas;

o Relatério de Treinamento;

o Relatério de Legitimo Interesse;

o Relatério de Consentimentos;

o Relatério de Auditoria;

4.2.1.21. Demais servicos e funcionalidades

4.2.1.21.1.-_Gestao de Terceiros: Cadastro e avaliagcao de fornecedores.
4.2.1.21.2. Diagnéstico de Maturidade: Avaliacdo do nivel de maturidade da empresa.

4.2.1.21.3. Banner de Cookies: Ferramenta para implementar banners de cookies.

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



PROCESSO N.°: 7011/2025 RUBRICA

/\> CODEM A R DATA DO INICIO: 25/03/2025

MARICA DESENVOLVIMENTO FOLHA:

4.2.1.21.4. Central de Privacidade: Um portal de comunicacéo que centraliza-e facilita
o atendimento das demandas

4.2.1.21.5. Personalizacao e Identidade Visual: Recurso para customizar a area do
cliente.

4.2.1.21.6. DPO as a Service: DPO substituto, com a realizacao de reunides mensais
de acompanhamento, participacdo em comité de privacidade, priorizagdo em
questionarios de due diligence, apoio na criacdo de plano de acdo, treinamentos
exclusivos e personalizados.

4.2.1.21.7. Mapeamento de Processos Guiado: Realizacdo do mapeamento de
processos para garantir a conformidade.

4.2.1.21.8. Enquadramento Legal: Analise e enquadramento legal dos processos de
tratamento de dados.

4.2.1.21.9. Comprovacéao para Clientes e Fornecedores: Ferramentas para comprovar
a adequacao a LGPD.

4.2.1.21.10. Resposta ao Titular de Dados: Apoio na resposta as solicitacdes dos
titulares de dados.

4.3. Requisitos de implantacao

43.1. Como preparacdo para a implantacdo dos servicos, a CONTRATADA devera
realizar um levantamento e avaliacdo detalhada do ambiente de Tecnologia da
Informacao e Comunicacao (TIC), incluindo um diagnostico abrangente da situacao da
ciberseguranca. A implantagdo sera gerenciada como um projeto, com
acompanhamento de um preposto técnico especialista em TIC.

43.2. Dada a amplitude e complexidade dos servicos, a equipe técnica diretamente
envolvida na gestdo, operacbes de ciberseguranca e execucao das atividades sera
capacitada. O treinamento abrangera o0s principais componentes das solucdes,
proporcionando uma viséo geral e aprofundada do sistema.

43.3. Levantamento e avaliag&o inicial da infraestrutura e dos ativos de TIC

4.3.31. Para complementar o diagndstico e avaliacdo inicial da situacdo e
maturidade;.sera necessario realizar um levantamento abrangente para mapear de
forma precisa e detalhada a superficie de ataque da CODEMAR e da Prefeitura, bem
como de suas unidades descentralizadas. Este trabalho devera ser complementado
através do apoio de entrevistas técnico-gerenciais.
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4.3.3.2. E fundamental que a anélise considere a necessidade de um levantamento

e avaliacdo detalhada do ambiente de TIC e da ciberseguranca da administracao
municipal. Isso inclui Levantamento e descoberta de ativos de Hardware e software,
arquitetura geral de infraestrutura de TIC, estrutura fisica de data center, salas de dados
e processos existentes, bem como a avaliacdo de sua criticidade e vulnerabilidade. A
andalise deve também levar em conta a necessidade de integracdo da solucdo com a
infraestrutura existente, bem como a identificacdo de possiveis impactos na operagcao
da organizacéo.

4.4. Requisitos de suporte e manutencao

4.4.1. Para garantir a eficacia continua da solucéo de ciberseguranca e adequacao a
LGPD, é fundamental estabelecer requisitos claros de suporte e manutencédo. Esses
requisitos devem abranger desde a disponibilidade de suporte técnico especializado até
a garantia de atualizacOes regulares de seguranca.

4.4.2. Suporte Técnico Especializado para ciberseguranca

44.2.1. A solucao deve oferecer suporte técnico especializado disponivel 24 horas
por dia, 7 dias por semana, para atender a incidentes de seguranca criticos.

4.4.2.2. Deve haver multiplos canais de comunicacdo para o0 suporte, como
telefone, e-mail e chat online, para facilitar o acesso rapido e eficiente.

4.4.2.3. O tempo de resposta para solicitacbes de suporte deve ser minimo,
garantindo que problemas sejam resolvidos rapidamente para minimizar o impacto nos
Servigos.

4.43. Suporte Técnico Especializado para Adequacéo a LGPD

4.4.3.1. A solucdo deve oferecer suporte especializado disponivel em horério
comercial (das 08:00h as 18:00h), para atender a incidentes de criticos ou n&o criticos
correlacionados a adequacao a LGPD e a plataforma de compliance.

4.4.3.2. Deve haver mdultiplos canais de comunicacdo para 0 suporte, como
telefone, e-mail e chat online, para facilitar o acesso rapido e eficiente.

44.3.3. O tempo de resposta para solicitacdes de suporte deve ser minimo,
garantindo que problemas sejam resolvidos rapidamente para minimizar o impacto nos
Servicos.

444. Atualizacdes de Seguranca e Manutencéo Preventiva

44.4.1. A solucéo deve receber atualizacdes regulares de seguranca para garantir
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gue ela permaneca eficaz contra novas ameacas cibernéticas.

4.4.4.2. A manutencéo preventiva deve ser realizada periodicamente para garantir
a integridade dos sistemas e evitar falhas inesperadas.

4.4.43. A equipe técnica da CODEMAR deve ser notificada sobre atualizagfes
disponiveis e suas implicagbes, permitindo um planejamento adequado para a
implementacdo, além de prestar suporte na implementacéo de atualizagdes e patches
regulares de seguranca.

4.4.4.4. Apoiar na criacdo de ambiente de homologacdo para testes antes da
implementacéo de atualizacdes.

4.45. Apoio aresposta a Incidentes

445.1. Deve ser criado um plano bem estruturado para responder a incidentes de
seguranca e vazamento de dados, garantindo que as medidas de protecdo sejam
acionadas no tempo correto.

4.45.2. A solucdo deve incluir a capacidade de mobilizar uma equipe
especializada em resposta a incidentes para lidar com situagdes criticas.

4.45.3. A documentacéo técnica e de usuario atualizada e acessivel.
4.4.6. Acordo de Nivel de Servigo — SLA

4.4.6.1. O objetivo do SLA é estabelecer os critérios e niveis de servicos para o
atendimento de suporte e abertura de chamados relacionados a solucdo a ser
CONTRATADA, bem como o desempenho técnico do sistema para garantir sua
estabilidade e confiabilidade.

4.4.6.2. Tempo para Resolugdo do Problema - TRP, dividido em trés
categorias de problemas, conforme o impacto:

° Alto: Solugéo em até 2 horas.

° Médio: Solucdo em até 6 horas.

° Baixo: Solugdo em até 24 horas.

° Meta por més: =95%

4.4.6.3. Tempo de Disponibilidade Mensal - TDM

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



PROCESSO N.°: 7011/2025 RUBRICA

/\> CODEM A R DATA DO INICIO: 25/03/2025

MARICA DESENVOLVIMENTO FOLHA:

4.4.6.3.1. Além da qualidade do atendimento, é fundamental monitorar o
desempenho técnico do sistema para garantir sua estabilidade e confiabilidade. Para
isso, utiliza-se a métrica de Uptime do Sistema (Disponibilidade), em que a meta € de
299.8% por més.

4.4.6.3.2. Ferramentas e técnicas de controle deverdo ser utilizadas para o
monitoramento continuo dos servicos

4.4.6.3.3. Também devera ser estabelecido um processo de revisdo periodica do
SLA para garantir que ele permaneca adequado as necessidades do érgdo CODEMAR
e do fornecedor, ajustando-se conforme mudancas no ambiente de TIC ou nas
expectativas da CODEMAR.

4 5. Visita Técnica

4.5.1. O proponente deverd incluir junto a documentacao de habilitagcdo a declaracéao
de visita técnica ou nao realizacdo de visita técnica, conforme modelo do APENDICE C.

452. A visita deverd ser previamente agendada através dos e-
mails: adm.tecnologia@codemar-sa.com.br e diretoria.ti@codemar-sa.com.br, que seré
realizada com o acompanhamento de empregado publico designado para essa
finalidade no seguinte periodo: 1° dia posterior a publicacdo da licitacdo até o
antepenultimo dia da realizacdo do certame, das 09h as 16h.

4.6. Requisitos da seguranca da Informacéo e privacidade

4.6.1. A solucao deve ser capaz de realizar baterias de testes de simulacédo de ataques
baseados em bibliotecas atualizadas de ameacas e exploits, com execuc¢éo imediata ou
agendamentos, abrangendo infiltracdo de rede e aplicacdes web, ambos com o fluxo de
ator malicioso externo para ativo-alvo interno; e endpoint, com comprometimento e
exfiltragcdo em ativo-alvo interno.

4.6.2. A solucéo de tecnologia devera contemplar os seguintes aspectos de seguranca
da informacao e privacidade, alinhados com as melhores praticas e normas técnicas:

o Controle de Seguranca: Implementacéo de controles de seguranca baseados nas
normas ISO/IEC 27001 e 27002, que abrangem desde a gestédo de riscos e politicas de
seguranca até os controles técnicos e fisicos.

o Criptografia de Dados: Apoio na implementacdo de criptografia de dados em
repouso e em transito.

o Autenticacdo ~Multifator: Apoio na implementacdo de autenticacdo multifator
(MFA) para acesso aos-sistemas, como forma de aumentar a seguranca e proteger

contra acessos nao autorizados.
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o Registro e Monitoramento de Logs: Apoio na implementacdo de registro e
monitoramento de logs de acesso e atividades, permitindo a identificacdo de possiveis
incidentes de seguranca e o rastreamento de ac¢oes realizadas no sistema.

o Testes de Penetracdo e Analises de Vulnerabilidade: Realizacéo de realizacdo
de testes de penetracdo e andlises de vulnerabilidade periédicos.

o Plano de Resposta a Incidente: Apoio na implementacdo de um plano de resposta
a incidentes de seguranca da informacéo, que defina os procedimentos a serem
seguidos em caso de ocorréncia de incidentes.

o Politica de Backup e Recuperacdo de Dados: Apoio na implementacdo de uma
politica de backup e recuperacdo de dados, que garanta a disponibilidade das
informacdes em caso de falhas, perdas ou desastres.

4.7. Treinamento e Capacitacao

4.7.1. Treinamento para Equipes: A solugao deve incluir programa de treinamento inicial
para administradores, usuarios finais e para as equipes técnicas da organizacéo,
garantindo que elas estejam capacitadas para operar e manter a solugdo de forma
eficaz.

4.7.2. Atualizacbes Técnicas: O fornecedor deve oferecer atualizacdes técnicas e
workshops periédicos para garantir que as equipes estejam atualizadas sobre as
melhores praticas e novas funcionalidades.

4.7.3. Devera ser disponibilizado documentacéo e tutoriais passo a passo atualizados
para utilizacdo e operacdo das plataformas, bem como sobre as boas praticas da
Seguranca de Informacéo e da LGPD.

4.7.4. Treinamento para Representantes: Ensina a manusear a plataforma e formalizar
as documentacdes e nomeacdes de Encarregado de Dados da organizacéao.

4.7.5. Treinamento para Lideres de Departamento: Aborda o papel dos lideres na
adequacao a LGPD e como utilizar as ferramentas da plataforma.

4.7.6. Treinamento para a Diretoria: Explica a importancia da adequacao da empresa a
LGPD.

4.7.7. Treinamento Especifico para Uso da ferramenta integrada de DPO e DAI:
Capacitacéo para aproveitar ao maximo as funcionalidades avancadas de IA e gestao
estratégica.

4.8. Requisitos legais
4.8:1. Para garantir a conformidade com as leis e regulamentacdes aplicaveis, a

solucdo-de ciberseguranga, compliance e adequagdo a LGPD deve atender aos
seguintes requisitos legais:

o Lei Federal'n°® 13.303/2016, que dispbe sobre o estatuto juridico da empresa
publica, da sociedade de economia mista e de suas subsidiarias, no ambito da Uniéao,
dos Estados, do Distrito Federal e dos Municipios.
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o Instrugdo Normativa SLTI/MP n° 01/2010, que dispbe sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacéo de servi¢cos ou obras.

o Instrucdo Normativa SGD/ME n° 94/2022, que dispde sobre o processo de
contratacao de solugbes de Tecnologia da Informacdo e Comunicacao — TIC.

o Nota técnica SGE n° 01/2015 da Coordenadoria de Auditorias Tematicas e
Operacionais/Secretaria Geral de Controle Externo (CTO/SGE) na area de Tecnologia
da Informacéo do TCE-RJ.

o Nota técnica TCE-RJ n°® 06/2023, sobre o procedimento de planejamento para
aguisicao de bens e servicos de Tecnologia da Informacéo (TI).

o Nota técnica TCE-RJ n°® 08/2024, sobre orientacdo aos jurisdicionados do TCE-
RJ acerca da definicdo de niveis minimos de servi¢co nas contratacées de TI.

o Lei Federal n°® 13.709/2018, Lei Geral de Protecao de Dados Pessoais (LGPD).
o Lei Federal n°® 12.846/2013, chamada de Lei anticorrupcéo.

o Decreto Municipal n° 937, de 18 de novembro de 2022, regulamenta o Sistema
de Registro de Precos - SRP no ambito da Administracdo Direta e Indireta do Poder
Executivo do Municipio de Marica.

4.9. Planejamento Estratégico de Tl (PETI) 2022-20251

4.9.1. A solucdo deve estar alinhada com as diretrizes da Politica Nacional de
Ciberseguranca?, que visa promover a seguranca cibernética no Brasil. Isso inclui a
adocado de medidas para prevenir, detectar, tratar e responder a ameacas cibernéticas.

4.9.2. A solucao deve ser implementada sob um modelo de governanga que promova
a coordenacdo e a andlise conjunta dos desafios cibernéticos, conforme estabelecido
pela Estratégia Nacional de Seguranca Cibernética.

4.9.3. A solugdo deve promover a educacdo e a conscientizacdo sobre
ciberseguranca, conforme proposto em projeto de lei3 que visam incrementar a
resiliéncia das organizacdes publicas e privadas a incidentes cibernéticos.

4.10. Subcontratacédo

4.10.1. A CONTRATADA poderéa subcontratar parte da execucao contratual, limitada a
até 30% (trinta por cento) do valor total do contrato, restrita aos servi¢cos especificados
nos itens 2 e 4 do quadro constante no subitem 1.3 deste instrumento, ou seja:

4.10.1.1. Item 2: Servigcos Gerenciados de Seguranca e Resposta a Incidentes;

1 https://tecnologia.marica.rj.gov.br/wp-content/uploads/2021/11/PET.pdf
2 https://www.gov.br/gsi/pt-br/ssic/estrategia-nacional-de-seguranca-cibernetica-e-ciber/e-ciber.pdf
3
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=2389487&filename=PL+428%
2F2024
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4.10.1.2. Item 4: Treinamento em Seguranca Cibernética e Uso da Plataforma.

4.10.2. Em qualquer hipGtese de subcontratacdo, permanece a responsabilidade
integral da CONTRATADA pela perfeita execucédo contratual, cabendo-lhe realizar a
supervisao e coordenacdo das atividades da Subcontratada, bem como responder
perante a CODEMAR pelo rigoroso cumprimento das obrigacdes contratuais
correspondentes ao objeto da subcontratagéo.

4.10.3. A subcontratacdo depende de autorizagdo prévia da CODEMAR, a quem
incumbe avaliar se o subcontratado cumpre os requisitos de qualificacdo técnica
necessarios para a execucao do objeto.

4.10.4. O contratado apresentara a Companhia documentacdo que comprove a
capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do
processo correspondente.

4.10.5. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os
dirigentes desta mantiverem vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6érgdo ou entidade contratante ou com
agente publico que desempenhe funcéo na contratacdo ou atue na fiscalizacédo ou na
gestdo do contrato, ou se deles forem cénjuge, companheiro ou parente em linha reta,
colateral, ou por afinidade, até o terceiro grau.

4.11. Da verificacdo de amostra do objeto

4.11.1. A realizacdo de uma Prova de Conceito (“proof of concept” — “PoC”) sera
obrigatéria para validar a eficacia da solugéo escolhida, conforme APENDICE G.

4.12. Garantiada Contratacao

4.12.1. A CONTRATADA deveré optar por uma das seguintes modalidades de garantia,
conforme previsto no Art. 71, 81° da Lei Federal n°13.303/16:

| — Caucao:

a) em dinheiro;

b) Em titulo verde.
Il - Seguro-garantia.

[l - Fianga bancaria.
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4.12.2. A garantia prevista no inciso |, “b”, do item anterior, prestada na modalidade de
caucao de titulo verde, € uma CPR Verde (Cédula de Produto Rural Verde), registrada
e custodiada na Bolsa de Valores (B3), com certificacdo por terceira parte de
credibilidade internacional, estando disponivel na Plataforma Mumbuca Verde,
proveniente da compra de UCS (Unidade de Crédito de Sustentabilidade).

4.12.2.1. Nos casos de a garantia ser prestada nos termos do paragrafo anterior,
como incentivo a CONTRATADA, sera concedido desconto de 30% sobre o valor da
garantia.

4.12.2.2. A garantia prestada pela CONTRATADA ¢é de 5% do valor do Contrato e
sera liberada ou restituida apds a execuc¢ao do Contrato.

4.12.2.3. A CONTRATADA devera apresentar a garantia no prazo de 05 (cinco) dias
(teis, a contar da assinatura do Contrato.

4.12.3. A validade da garantia devera estar em consonancia com o prazo de vigéncia
contratual.

4.12.4. No caso de alteracdo do valor do contrato ou prorrogacdo de sua vigéncia, a
garantia sera readequada ou renovada nas mesmas condicfes e parametros, mantido
o percentual sobre o valor atualizado do contrato.

5. PAPEIS E RESPONSABILIDADES
5.1. Obrigacbes da Contratada

5.1.1. A CONTRATADA deve cumprir todas as obrigagGes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus 0S riscos e as despesas
decorrentes da boa e perfeita execucao do objeto e, ainda, o disposto abaixo.

5.1.2. Efetuar a entrega do objeto em perfeitas condi¢bes, conforme especificacdes,
prazo e local constantes no termo de referéncia e seus anexos, acompanhado da
respectiva nota fiscal, na qual constaréo as indica¢cdes referentes a: marca, fabricante,
modelo, procedéncia e prazo de garantia ou validade, quando for o caso.

5.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com
0S-Arts. 12,13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei Federal n® 8.078/90);

5.1.4. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos.
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5.1.5. Comunicar a CODEMAR, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacéao.

5.1.6. Manter, durante toda a execucédo do Contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢cbes de habilitacdo e qualificacdo exigidas na
licitacao.

5.1.7. Indicar preposto para representé-la durante a execucéo do Contrato.

5.1.8. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, os normativos internos da CODEMAR.

5.1.9. Arcar com todos os 6nus e obriga¢cfes concernentes aos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da contratacao.

5.1.10. N&o transferir, subcontratar, ou ceder, total ou parcialmente, a qualquer titulo os
direitos e obrigacdes decorrentes da adjudicacéo do objeto do Termo de Referéncia.

5.1.11. Durante a entrega, se identificar-se na portaria e aguardar a devida autorizacao
para adentrar, respeitar as sinalizacdes e instrugcbes de seguranca patrimonial,
parar/estacionar somente em local sinalizado ou autorizado.

5.1.12. No ato da entrega apenas descarregar a mercadoria nas dependéncias da
CODEMAR com autorizacdo do Setor Almoxarifado/Patriménio e aguardar o
responsavel pelo recebimento e conferéncia. Qualquer alteracdo no agendamento, deve
ser comunicada com brevidade ao referido setor, caso contrario podera acarretar o NAO
recebimento/conferéncia.

5.1.13. Outras obriga¢des constantes neste Termo de Referéncia e no Contrato.

5.2. Obrigacbes da Contratante

Séo obrigacdes da CODEMAR:

5.2.1. Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;

5.2.2. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com-as especificacdes constantes do Edital e da proposta, para fins de aceitacao e
recebimento definitivo;

5.2.3. Comunicar @ CONTRATADA, por escrito, sobre imperfeicbes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;
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5.2.4. Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA,
através Comissao de Fiscalizacdo especialmente designada,;

5.2.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento
do objeto, no prazo e forma estabelecidos no Edital e seus anexos;

5.2.6. Proporcionar todas as facilidades ao bom cumprimento das obrigagbes
contratuais, inclusive permitir o acesso dos funcionarios da CONTRATADA as
dependéncias da CODEMAR, nos termos estabelecidos neste Termo, relacionadas a
execucao do Contrato ou documento equivalente.

5.3. A CODEMAR nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execuc¢ao do Contrato, bem como
por qualquer dano causado a terceiros em decorréncia de atos da CONTRATADA, de
seus empregados, prepostos ou subordinados.

6. CRITERIOS DE MEDICAO E PAGAMENTO
6.1. Niveis Minimos de Servicos Exigidos — NMSE

6.1.1. Os niveis minimos de servicos exigidos sao indicadores mensuraveis
estabelecidos pela CODEMAR para aferir objetivamente os resultados pretendidos com
a contratacdo, de acordo com as orientacées contidas na nota técnica TCE-RJ n°
08/2024, que orienta os jurisdicionados do TCE-RJ acerca da definicdo de niveis
minimos de servico nas contratacdes de TI.

6.1.2. S&o considerados para a pretensa contratacao os seguintes indicadores:

Indicador TPR - Tempo para Resolugcao do Problema

1. O Tempo para Resolucdo do Problema (TPR) refere-se
ao tempo total decorrido desde a abertura do chamado pela
CODEMAR até a resolucdo efetiva do problema ou
incidente relatado. Este indicador visa garantir que a
CONTRATADA atenda os prazos estipulados no Acordo de
Nivel de Servigo (SLA) e que os problemas sejam resolvidos
de forma eficiente, minimizando impactos nas operacoes da
do Indicador CODEMAR.

Descricao/Objetivo

2. O TPR serd dividido em trés categorias de problemas,
conforme o impacto: alto, médio e baixo. O calculo do TPR
levard em consideracao o tempo de atendimento e o tempo
para a resolugdo final do problema, incluindo quaisquer
intervengdes on-site, quando aplicavel.
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3. O tempo sera medido em horas ou dias Uteis, conforme
a urgéncia do problema e os prazos estabelecidos no SLA:

4. O tempo para resolucdo sera considerado em sua
totalidade, incluindo periodos de espera justificados e ndo
justificados para a conclusdo do atendimento.

Meta

95% dos chamados resolvidos dentro dos prazos
acordados no SLA, conforme a categoria do problema (alto,
médio ou baixo impacto).

Periodicidade

Apuracdo mensal, sempre considerando o més de
competéncia da medi¢ao dos servigos.

Método de Medicéo
(Férmula)

O indicador TPR deve ser calculado da seguinte forma:
TPR = (CR/ CA) x 100

TPR - Tempo para Resolucdo do Problema

CR - Total de chamados resolvidos dentro do prazo
CA - Total de chamados abertos

O valor final sera arredondado para o inteiro mais proximo,
conforme metodologia definida pela Resolugcdo n° 886/66
IBGE.

Glosa

A glosa para o TPR sera aplicada sobre o valor mensal total
dos servigos prestados pela CONTRATADA referente aos
itens 2 e/ou 3, limitada a 10% por item, caso a meta ndo
seja atingida.

Tabela - Nivel de glosa para descumprimento do indicador
TPR.

Desconto sobre
o valor mensal
da fatura
0%
3,00%
5,00%
7,00%
9,00%
10,00%

Demandas
executadas
dentro do prazo
> 95%

94%

93%

92%

91%
< 90%

Sancdao

As sancdes serdo aplicadas conforme previsdo no Termo
de Referéncia.
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Exemplo 01: N&o atingir a meta com Glosa
1° passo: Obter os dados necessarios:

e Fatura mensal dos servicos gerenciados de
seguranca e resposta a incidentes = R$ 500.000,00; e/ou

e Fatura mensal dos servicos de compliance e
adequacao a LGPD = R$ 400.000,00

Totalizacdo de chamados registrados e atendidos no més
de referéncia:

Total de chamados (CA): 100
Total de chamados resolvidos dentro do prazo (CR): 93
Total de chamados fora do prazo (CFP): 7

2° passo: Calcular o TPR e arredondar para o nimero inteiro
mais préximo.

TPR = (CR/CA) x 100

TPR =(93/100) x 100 = 93%

3° passo: Calcular o valor da glosa considerando o ndo
atingimento da meta para o item 2, a titulo de exemplo:

e Valor dos servigos gerenciados de seguranga e
resposta a incidentes = R$ 500.000,00

e Glosa =R$ 500.000,00 * 5,00%

e Glosa=R$ 25.000,00

Indicador TDM - Tempo de Disponibilidade Mensal

Percentual de tempo, durante o periodo do més de
1 Descricdo/Objetivo | operacdo, em que a plataforma de seguranca cibernética
do Indicador venha a permanecer em condicbes normais de
funcionamento.
2 Meta Disponibilidade minima mensal: =99.8%
3 Periodicidade Apuraga}o .mensal, 's~empre cor'13|derando 0 més de
competéncia da medicao dos servicos.
TDM = [(To —Ti) / To] x 100, onde:
4 | Métodode Medicdo | TpM = indice de Tempo de Disponibilidade Mensal do
(Férmula) Servico.
To = Tempo total mensal (total de dias da prestacdo do
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servico vezes 1440 minutos).

Ti = Somatério dos tempos de inoperancia durante o
periodo de operacdo em um més (em minutos).

O valor final ser4 arredondado para o inteiro mais préximo,
conforme metodologia definida pela Resolucdo n° 886/66
IBGE.

A glosa para o TDM seré aplicada sobre o valor mensal total
dos servigos prestados pela CONTRATADA referente ao
item de licengca de uso da plataforma de seguranca
cibernética, limitada a 10%, caso a meta ndo seja atingida.

Tabela - Nivel de glosa para descumprimento do indicador
TDM.

Demandas Desconto sobre o
5 Glosa executadas dentro | valor mensal do
do prazo servigo
> 99.8% 0%
99.7% a 99.2% 3,00%
99.1% a 98.6% 5,00%
98.5% a 98.0% 7,00%
97.9% a 97.5% 9,00%
< 97% 10,00%
A glosa devera ser retratada nos relatérios de prestagéo dos
servigos junto ao faturamento apresentado mensalmente.
~ As sancOes serdo aplicadas conforme previsdo no Termo
6 Sancéao . .
de Referéncia.
Exemplo 01: N&o atingir a meta com Glosa
1° passo: Obter os dados necessérios:
e Fatura mensal dos servicos de licenca de uso = R$
500.000,00
U Exemplos e Totalizagdo de tempos de inoperancia no més de

referéncia (em minutos): 240min

2° passo: Calcular o TDM e arredondar para 0 ndmero
inteiro mais proximo.
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e TDM =[(To -Ti)/To] * 100
e To = 30dias x 1440min. (24hrs) = 43.200
e Ti = 240min. (tempo de inoperancia)

e TDM = ((43.200 — 240) / 43.200) x 100 = 99,4%

3° passo: Calcular o valor da glosa

Valor do servico = R$ 500.000,00
Glosa = R$ 500.000,00 * 3,00%
Glosa = R$ 15.000,00

6.2. Recebimento Provisério e Definitivo

6.2.1. O prazo de recebimento provisério sera de 5 (cinco) dias Uteis, contados da
entrega e recebimento do objeto pela Comissao de Fiscalizacao.

6.2.2. O prazo de recebimento definitivo sera de 10 (dez) dias uteis, contados do
recebimento provisério.

6.3. Orcamento, Reajuste e Condi¢cOes de Pagamento

6.3.1. O or¢camento estimado da contratacdo é SIGILOSO nos termos do Art. 34 da Lei
Federal n® 13.303/2016.

6.3.2.  Os precos contratuais sao fixos e irreajustaveis pelo periodo de 12 (doze) meses
da apresentacédo da proposta comercial. Apds os 12 (doze) meses 0s pre¢os contratuais
poderdo ser reajustados, tomando-se por base a data da apresentacdo da proposta,
adotando como indice de reajuste a variacéo do IPCA/IBGE — indice Nacional de Precos
ao Consumidor Amplo do Instituto Brasileiro de Geografia e Estatistica.

6.3.3. Do Modo de Pagamento

6.3.3.1. O pagamento devera ser realizado no prazo maximo de até 30 (trinta) dias,
contados a partir do recebimento da nota fiscal ou fatura devidamente atestada pela
Comisséo de Fiscalizacdo, desde que cumpridas as especificacdes do Contrato e os
normativos internos da CODEMAR.

6.3.3.2. Quando a utilizacdo das quantidades registradas justificar a emisséo do
Contrato por parte da CODEMAR, a nota fiscal ou fatura deve ser emitida em nome de:

Razéo Social: Companhia de Desenvolvimento de Marica S.A - CODEMAR.

CNPJ: 20.009.382/0001-21
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Enderego: Rua Jovino Duarte de Oliveira, n° 481, Aeroporto de Marica — RJ, CEP 24901-130

6.3.3.3. As solicitacdes de pagamento deverdo obedecer ao estrito cumprimento
das etapas determinadas no cronograma fisico e financeiro, sendo enviadas a
Comisséo de Fiscalizagéo e aos seguintes enderecos eletronicos: notafiscal@codemar-
sa.com.br e adm.tecnologia@codemar-sa.com.br

6.3.3.4. Quando da solicitagdo de pagamento, a CONTRATADA devera apresentar
a Comissdo de Fiscalizacdo os seguintes documentos, devidamente atualizados e
dentro do prazo de validade:

a) Certificado de Regularidade FGTS;
b) Certiddo Negativa de Débitos Trabalhistas;

C) Certiddo Negativa de Débitos Relativo aos Tributos Federais e a Divida Ativa da
Unido;

d) Declaracao de que mantém as demais condi¢des de habilitacdo.

6.3.3.5. Quando verificado erro na apresentagéo da nota fiscal ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacao da despesa,
como, por exemplo, obrigacado financeira pendente, decorrente de penalidade imposta
ou inadimpléncia, o pagamento ficara sobrestado até que a CONTRATADA providencie
as medidas saneadoras. Nesta hipotese, 0 prazo para pagamento tera inicio apos a

comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
CODEMAR.

6.3.3.6. A Diretoria de Financas para proceder o pagamento deve verificar se a
nota fiscal ou fatura apresentada expressa 0s elementos necessarios e essenciais do
documento, tais como:

a) 0 prazo de validade;
b) a data da emissao;

C) os dados do Contrato;
d) o valor a pagar; e

e) eventual destaque do valor de retenges tributarias cabiveis.
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6.3.3.7. Os pagamentos serdo efetuados por meio de transferéncia bancaria
emitida por processamento eletrénico, em instituicdo financeira credenciada, a crédito
da CONTRATADA.

6.4. Sancbes administrativas e procedimentos para retencdo ou glosa no
pagamento

6.4.1. Nos termos da Lein° 13.303/16 e Regulamento Interno de Licitagdes e Contratos
da CODEMAR, pela inexecucao total ou parcial do Contrato ou documento equivalente,
a CODEMAR podera, garantida a prévia defesa, aplicar ao contratado as seguintes
sancoes:

| — Adverténcia.
Il — Multa.

Il — Suspensédo tempordria de contratar com a entidade sancionadora, por prazo nao
superior a 02 (dois) anos.

6.4.2. A adverténcia se apresenta como uma puni¢cdo mais leve, de efeito meramente
declaratorio, que deve ser aplicada quando, apés a instru¢do processual, verificar-se
que foi praticada irregularidade leve pelo sujeito passivo.

6.4.3. A sancéo de suspensao temporaria pode também ser aplicadas as empresas ou
aos profissionais que:

| — Tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos.

Il — Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo; ou

[l — demonstrem n&o possuir idoneidade para contratar com a CODEMAR, em virtude
de atos ilicitos praticados.

6.4.4. Ficara impedida de contratar com a CODEMAR, pelo prazo de até 2 (dois) anos,
sem prejuizo das multas previstas no Contrato, Termo de Referéncia e seus apéndices,
bem como das demais cominacdes legais, garantida prévia e fundamentada defesa, a
CONTRATADA que:

a) Ndo-executar total ou parcialmente qualquer das obrigacbes assumidas em
decorréncia da-contratacao;

b) Deixar de entregar a documentacdo exigida para o Contrato ou apresentar
documento falso;
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C) Ensejar o retardamento da execucéo do objeto sem motivo justificado;

d) Fraudar a licitacdo ou praticar atos fraudulentos na execucédo do Contrato;
e) Comportar-se de modo inidéneo;

f) Cometer fraude fiscal;

s)] N&o mantiver a proposta, salvo se em decorréncia de fato superveniente,
devidamente justificado.

6.4.5. As sancOes administrativas, criminais e demais regras previstas na legislacao
vigente aplicam-se a este Contrato:

6.4.5.1. Multa moratdria conforme descricdo prevista na Tabela abaixo:

Inciso Descrigéo Penalidade

Multa de 10% (dez por cento),
calculada sobre o valor do
Contrato.

N&o cumprir o prazo definido no Item 6.2
deste TR

No descumprimento de qualquer outro Multa de 5% (cinco por cento)
Il item especificado neste Termo de calculada sobre o valor do
Referéncia Contrato.

6.4.5.2. Multa compensatdéria de até 15% (quinze por cento) sobre o valor total do
Contrato, no caso de inexecucéo total do objeto;

6.4.5.2.1. Os motivos que ensejaram a aplicacdo da porcentagem no valor descrito
nos itens acima decorrem da criticidade dos servicos a serem executados e a possivel
leséo financeira a CODEMAR, decorrente dos atrasos.

7. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

7.1. Conforme disposto no art. 63, 11l da Lei 13.303/2016 e o art. 94 do Regulamento
Interno de Licitagdes e Contratos da CODEMAR c/c o art. 3°, IV do Decreto Municipal
937/22 a aquisi¢cao dos objetos se dara pelo procedimento de REGISTRO DE PRECO.

7.2.~_Modo de Disputa

7.2.1. O modo_de disputa serd ABERTO, conforme disposto no art. 52 da Lei n°®
13.303/2016.

Art. 52. Poderao ser adotados os modos de disputa aberto ou
fechado, ou, quando o objeto da licitagdo puder ser
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parcelado, a combinacéo de ambos, observado o disposto no
inciso Il do art. 32 desta Lei.

81° No modo de disputa aberto, os interessados
apresentardo lances publicos e sucessivos, crescentes ou
decrescentes, conforme o critério de julgamento adotado.

7.3. Critério de Julgamento

7.3.1. O critério de julgamento serd o de MENOR PRECO GLOBAL, conforme
disposto no art. 54, | da Lei 13.303/2016.

7.4. Regime de Execucao

7.4.1. O objeto sera executado de forma INDIRETA pela CODEMAR em regime de
EMPREITADA POR PRECO GLOBAL, conforme disposto no art. 42, Il da Lei n°
13.303/2016.

7.5. Do Procedimento Licitatério

7.5.1. A contratacdo seré realizada por meio da modalidade de Procedimento Licitatorio
Eletronico.

7.5.2.  Namesma linha, o Regulamento Interno de Licitagdes e Contratos da CODEMAR
(RILCC) prevé a utilizacdo de procedimento licitatério assemelhado ao da modalidade
pregao para a aquisicao de bens e servicos comuns, conforme disposto no artigo 32,
inciso VIl do RILCC:

Art. 32. Os procedimentos licitatorios e de contratos devem
observar as seguintes diretrizes:

VI — adocdo preferencial de modelagem licitatéria
assemelhada a da modalidade pregdo, instituida pela Lei n°
10.520, de 17 de julho de 2002, para a aquisicéo de bens e
servigos comuns, assim considerados aqueles cujos padrdes
de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificacdes usuais no
mercado;

§ 1° A néo adocéo de procedimento licitatorio assemelhado
ao da modalidade pregédo, para bens e servicos comuns,
conforme indicado pelo inciso VII, deve ser justificada pela
area requisitante.

7.6. Participacdo de Empresas em Regime de Consaorcio
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7.6.1. A autorizacdo ou vedacdo da participacdo de consorcios € o resultade.de um
processo de avaliacdo da realidade do mercado em face do objeto a ser licitado e-da
ponderacédo dos riscos inerentes a atuacao de uma pluralidade de sujeitos associados
para a execug¢éao do objeto. Sendo assim, tendo em vista a complexidade do objeto deste
TR e o carater competitivo que deve revestir os certames licitatorios, serd permitida a
participacdo de empresas em regime de consaorcio.

7.6.2. Deverdo ser observadas as clausulas do Edital quanto aos impedimentos e
previsdes de responsabilidade legal perante a Companhia, bem como a comprovacao
do compromisso de constituicdo do consorcio e indicacdo da empresa lider.

7.6.3. Além dos critérios que devem ser apresentados individualmente por cada
empresa, para fins de habilitacdo técnica serd admitido o somatoério dos quantitativos
de cada consorciado e, para efeitos de habilitagdo econémico-financeira, o0 somatorio
dos valores constantes das contas contabeis de cada consorciado.

7.7. Sistema de Registro de Precos

7.7.1. A equipe de planejamento da contratacdo sugere a realizacdo de procedimento
licitatério utilizando o Sistema de Registro de Precos para a contratacdo pretendida pelo
fato de que a execucédo do referido objeto aplicar-se-a de forma parcelada, bem como
pela impossibilidade de definir previamente o quantitativo total a ser utilizado pela
estrutura da administracdo publica, por conta das necessidades de equipamentos de
TIC que surgirdao no decorrer da execucdo do objeto, bem como pela quantidade de
usuarios na rede corporativa, de acordo com o art. 66 da Lei Federal n°® 13.303/2016 c/c
art. 39, incisos I, lll e IV, do Decreto Municipal n® 937 , de 18 de novembro de 2022.

7.7.2. O 6rgdo gerenciador da possivel Ata de Registro de Precos a ser firmada
mediante a realizacdo do procedimento licitatério € a Companhia de Desenvolvimento
de Marica S/A - CODEMAR.

7.7.3. Seréo participantes do Registro de Pregos, 0s seguintes 6rgaos:
o Companhia Marica Alimentos S/A - BIOTEC
o Companhia de Saneamento de Marica S/A - SANEMAR

o Companhia de Desenvolvimento de Marica S/A - CODEMAR, concentrando o
restante de toda a estrutura da administracdo municipal.

7.7.4. Os precos unitarios do LICITANTE vencedor serdo consignados em Ata de
Registro de Precos, que tera validade de 12 (doze) meses contados da data de
assinatura.e podera ser prorrogado, por igual periodo, desde que comprovada que as
condi¢cdes e 0 preco permanecem vantajosos.

7.7.5. Sera admitida.a adesdo a Ata de Registro de Precos para outras empresas
estatais referidas no art..1° da Lei 13.303/16.
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7.7.6. O guantitativo maximo permitido de itens por érgéo ou entidade nédo excedera o
percentual de 50% dos quantitativos dos itens do instrumento convocatorio e registrados
na Ata de Registro de Precos para o 6rgao gerenciador e érgaos participantes, conforme
disposto no art. 31 do Decreto Municipal 937/22, alterado pelo Decreto Municipal
1340/24.

7.8. DaPropostade Precos

7.8.1. A proposta comercial deve conter: declaracao de que todas as despesas e custos
com a execucdo do objeto estdo calculados no valor total apresentado; a data da
emissdo da proposta, a validade da proposta de 120 (cento e vinte) dias, os dados
bancarios, as garantias, bem como, a descricdo detalhada dos servicos (métodos,
etapas, prazos a serem executados e cronograma de realizacdo de servicos) e a rotina
de execucao, quando cabivel, além das demais condi¢des previstas neste Termo de
Referéncia

7.8.2. A referida proposta deve ainda declarar que estd adequado com o Termo de
Referéncia.

7.8.3. A proposta de precos da licitante, conforme modelo do APENDICE E deste
Termo, deverd estar acompanhada de planilha detalhada, em que a licitante melhor
classificada na fase de lances devera apresentar a composicdo dos custos para
execucado dos servicos, conforme modelo do APENDICE F deste Termo, demonstrando
0s valores que representem os custos que influenciem de forma direta ou indireta na
contratacao.

7.9. Qualificacdo Técnica

7.9.1. A qualificacdo técnica ser4 demonstrada por meio da comprovacao de aptidao
para o desempenho de atividades pertinentes e compativeis com o objeto desta
licitacdo, abrangendo tanto a capacidade técnico-profissional quanto a capacidade
técnico-operacional da licitante.

7.9.2. Da capacidade técnico-profissional

7.9.2.1. Devera ser apresentado junto com a documentacdo de habilitacéo,
comprovacéao de, no minimo, uma das seguintes certificacbes: CISSP, GSEC, CompTIA
Security+, CompTIA CySA+, CISA, OSCP.

7.9.2.1.1. A disponibilidade desse profissional pode ser demonstrada por meio de
decumentos como: contrato de prestacdo de servigos, vinculo societario entre a
empresa e o profissional especializado, ou mesmo declaracéo de contratacdo futura do
profissional-detentor do atestado apresentado. Essa declaracéo deve ser acompanhada
de declaragéo de.anuéncia do profissional.

7.9.2.2. Designagdo de um profissional com certificagdo CEH (Certified Ethical
Hacker) para a execucédo. dos servicos de Pentest. Comprovagdo de vinculo: CTPS,

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



PROCESSO N.°: 7011/2025 RUBRICA

/\> CODEM A R DATA DO INICIO: 25/03/2025

MARICA DESENVOLVIMENTO FOLHA:

contrato social, contrato de prestacao de servicos ou declaracao de contratagcéo futura
(com anuéncia do profissional). Termo de Compromisso: Termo assinado pelo
representante legal da empresa e pelo profissional, garantindo sua alocacdo para os
Servicos.

7.9.2.3. Deverd possuir funcionario com certificacdo ITIL Foundation ou
certificacdo compativel ou superior compativel, para comprovar sua capacidade técnica.
O documento comprobatério deve ser enviado junto com a documentacdo de
habilitagdo. Comprovacao de vinculo: CTPS, contrato social, contrato de prestacéo de
servigos ou declaragéo de contratagdo futura (com anuéncia do profissional). Termo de
Compromisso: Termo assinado pelo representante legal da empresa e pelo profissional,
garantindo sua alocacao para 0s servicos.

7.9.2.4. Sera admitida a comprovacao da aptidao técnico-profissional por meio de
certiddes ou atestados de servicos similares em complexidade tecnoldgica e
operacional, equivalentes ou superiores.

7.9.2.5. A CODEMAR reserva-se no direito de executar diligéncias para verificar e
validar as informacg@es prestadas no(s) atestado(s) de capacidade técnico-profissional
fornecido(s) pelo vencedor do certame. Também poderdo ser requeridos copia do(s)
contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove,
inequivocamente, a veracidade do(s) atestado(s).

7.9.2.6. O documento apresentado pela licitante para comprovacdo de sua
qualificacdo técnica, além de possuir informacdes técnicas e profissionais suficientes
para qualificar o escopo realizado, devera conter dados que possibilitem a CODEMAR,
por intermédio de seu Pregoeiro/Agente de Licitacdo, caso julgue necessario, confirmar
sua veracidade junto ao cedente emissor.

7.9.3. Da capacidade técnico-operacional

7.9.3.1. Devera ser apresentado atestado de capacidade técnica (ACT), expedido
por pessoa juridica de direito publico ou privado, que comprove ter a licitante cumprido,
de forma satisfatéria, o fornecimento, implantacdo, configuracdo, treinamento,
prestacdo de servicos de solucdo integrada de seguranca cibernética e gestdo da
conformidade com a Lei Geral de Protecao de Dados (LGPD) e a privacidade de dados,
de caracteristica, escopo e complexidade técnica compativel ou superiores ao objeto
licitado. Para fins de similaridade comprobatéria do ACT, devera estar evidenciada a
execucdo que contemplem, no minimo, as seguintes funcionalidades e/ou
caracteristicas essenciais:

7.9.3.1.1. ~Gerenciamento Continuo de Vulnerabilidades: Implantacéo e operacéo de
processos e/ou plataformas para descoberta, analise, priorizacdo e acompanhamento
da remediagéo de vulnerabilidades em ativos de TIC (como endpoints, servidores e
FQDNS).
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7.9.3.1.2. Testes de Intrusdo (Pentests): Planejamento e execucdo de testes de
intrusdo (manuais e/ou automatizados por plataforma) em ambientes computacionais,
com elaboracéo de relatorios detalhando as falhas encontradas e recomendacdes.

7.9.3.1.3. Monitoramento Proativo e Resposta a Incidentes: Capacidade de
monitorar 0 ambiente para detec¢do de ameacas, indicadores de comprometimento e
apoiar na resposta a incidentes de seguranca.

7.9.3.2. Elaboracdo de Relatérios Técnicos e Gerenciais: Geracao de relatérios
consolidados sobre o estado de seguranca, vulnerabilidades, resultados de testes,
incidentes e planos de acgao.

7.9.3.3. Quanto ao valor significativo, sugere-se como referéncia o percentual
minimo de 4% do valor global. Na capacitacdo técnico-profissional ndo havera exigéncia
de comprovacdo de quantitativos minimos, enquanto que na capacitacdo técnico-
operacional, os quantitativos a exigir deverao ser limitados a, no maximo, 50% das
quantidades previstas nos itens que compdem o Lote Unico, com base na jurisprudéncia
do TCU (a titulo exemplificativo: Acérdaos n° 1.284/03, 2.088/04, 2.215/08, 1432/2010-
Plenario e 1851/2015—Plenério) e decisdes anteriores desta Corte (processos TCE-RJ
n® 277.821- 4/15 e 105.640-9/16, por exemplo)”.

7.9.3.4. Com o objetivo de assegurar a que a licitante possua a correta capacidade
técnico-operacional para a execucdo satisfatéria do objeto contratual, em plena
conformidade com o art. 58, Inciso Il, da Lei n°® 13.303/2016, e em observancia a Sumula
n® 263 do Tribunal de Contas da Unido (TCU) e conforme, c/c — Constituicdo Federal,
art. 379, inciso XXl a licitante devera comprovar ter executado, em contratos anteriores,
servigcos com caracteristicas técnicas, complexidade e quantitativos compativeis com a
parcela de maior relevancia e valor significativo do presente objeto.

7.9.3.5. A escolha do item 1 — Plataforma de Seguranca Cibernética como a
parcela de maior relevancia técnica e econdmica, com a exigéncia de comprovacéao de
experiéncia na gestdo de um volume especifico de ativos, fundamenta-se nos seguintes
pontos cruciais:

7.9.3.5.1. O item 1 constitui o nucleo tecnoldgico e funcional da solucao integrada.
Suas funcionalidades de gerenciamento continuo de vulnerabilidades, painel de
prevencgéao de phishing, simulagcéo de ataques DDoS, testes de invasao automatizados,
monitoramento continuo e geracdo de relatorios, sdo a base sobre a qual os demais
servigos se apoiam e sdo intrinsecamente dependentes.

7.9.3.5.2. A exigéncia de comprovacéao da execuc¢ao de servicos para um minimo de
4.237 Endpoints.(correspondente a 47,75% da cobertura minima estimada de 8.873
ativos, com foco na métrica "Endpoints” por ser a mais numerosa e representativa da
gestao de ativos distribuidos) é proporcional e razoavel.
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7.9.3.6. Diante do exposto, a comprovagéo solicitada para a parcela de maior
relevancia é definida conforme a tabela abaixo, sendo esta essencial para mitigar riscos
e assegurar a qualidade e eficacia da solucao a ser contratada:

Quant. minimo a| Porcentagem

Iltem Item (Parcela de maior relevancia) e >
ser comprovado |minima exigida

Licenca de uso de plataforma de seguranca
cibernética, cobrindo ativos (endpoints e FQDNS),
incluindo: * Gerenciamento continuo de
vulnerabilidades (descoberta, avaliacao, priorizagéo,
A [relatorios). * Painel de prevencao de phishing. * 4.237 Endpoints 47,75%
Simulacéo de ataques DDoS. * Testes de invasdo
(pentest) automatizados. * Monitoramento continuo de
vulnerabilidades e ameacgas. * Relatorios de
diagnoéstico, recomendacoes e planos de agao.

7.9.3.7. Sera admitida, para fins de comprovacdo de quantitativo minimo do
servico, a apresentacao de diferentes atestados, de forma concomitante, dos servigos
executados.

7.9.3.8. O(s) atestado(s) de capacidade técnica deverdo se referir a servicos
prestados no ambito de sua atividade econbmica principal e/ou secundéria
especificadas no Contrato Social registrado na junta comercial competente ou no
cadastro de pessoas Juridicas da Receita Federal do Brasil — RFB. (Ac6rddo TCU n°
8364/2012 - 22 Camara).

8. ADEQUACAO ORCAMENTARIA

8.1. Asdespesas decorrentes do presente termo de referéncia obedeceréo a seguinte
especificacdo orcamentaria:

Orgao:
Unidade Orcamentaria:

Elemento de Despesa:
Fonte de Recursos:

8.2. Cronograma Fisico Financeiro

8.2.1. Os pagamentos serao feitos conforme as quantidades dos itens solicitados e
entregues, por meio de processo de uso da futura Ata de Registro de Precos.

9. MODELO DE EXECU(;AO DO CONTRATO
9.1.. Local e horario da prestacao dos servicos

9.1.1. O local de prestacdo dos servicos serd nas dependéncias da CODEMAR e da
Prefeitura de Marica, devendo abranger todo o municipio, inclusive os Orgaos da
administragcao direta e indireta.
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9.1.1.1. O horario de prestacéo dos servicos devera ser compreendido entre 8h00
e 17h00, em dias uteis. No caso de execucdo de servicos que podem gerar
indisponibilidade parcial, total ou lentid&o, as atividades deveréo ser realizadas fora do
horario de funcionamento da administracdo publica de Marica, com o fito de mitigar
possiveis prejuizos a rotina administrativa e a prestacdo de servigos a populagéo.

9.1.2. A prestacdo dos servi¢cos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e a CODEMAR, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinacao direta.

9.1.3. Os servicos, objeto do presente Termo de Referéncia, deverdo ser prestados de
acordo com o cronograma fisico e financeiro deste Termo de Referéncia.

9.2. Mecanismos formais de comunicacao

9.2.1. S&o definidos como mecanismos formais de comunicagéo, entre a Contratante e
a Contratada, os seguintes:

o Ordem de Servico;

. Ata de Reuniao;

) Oficio;

o Sistema de abertura de chamados;
) E-mails e Cartas.

9.3. Manutencao de Sigilo e Normas de Seguranca

9.3.1. A CONTRATADA deverda manter sigilo absoluto sobre quaisquer dados e
informac@es contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execucao
dos servigcos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob
pena de lei, independentemente da classificacdo de sigilo conferida pela
CONTRATANTE a tais documentos.

9.32. O Termo de Responsabilidade com as Normas de Seguranca e com a
Confidencialidade das Informagdes, contendo declaragédo de manutencgéo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da CONTRATADA, e Termo de Ciéncia e Responsabilidade, a ser
assinado por todos os empregados da CONTRATADA diretamente envolvidos na
contratacdo, encontram-se nos APENDICES H e |.

9.4. Justificativa-para o parcelamento ou ndo da solucao
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9.4.1. A contratacdo sera efetuada por Lote Unico, em virtude de consideracdes
técnicas, administrativas e econbmicas. A preservacdo do objeto como um Unico
conjunto indivisivel € fundamental para assegurar a qualidade e a eficiéncia na gestao
do servigo.

9.4.2. Conforme definicdo estabelecida pelo art. 2°, inciso VIl da IN n.° 94/2022, a
solucdo de TIC é "conjunto de bens e/ou servigos que apoiam processos de negocio
mediante a conjugacdo de recursos, processos e técnicas utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacdes”. No entendimento da
equipe de planejamento da contratacao, a solu¢ao de TIC em questdo engloba todos os
elementos (bens e servicos de TIC) que se integram para o alcance dos resultados
pretendidos, referindo-se a cada lote.

9.4.3. A adjudicacdo do objeto da pretensa contratacdo a empresas distintas, além de
aumentar seu custo administrativo, abre margem para que as empresas deixem de
prestar o servico contratado, alegando que a falha de um servico sob sua
responsabilidade foi causada por falha de componente sob responsabilidade de outra
contratada. De modo a impedir que esse cenario se torne realidade, € fundamental que
0s itens que compdem o0 objeto da contratacdo sejam adjudicados a uma Unica licitante.

9.4.4. A unificacdo em um Unico contrato e com uma mesma contratada proporciona
uma clara economia para a administracao, devido a reducédo de custos resultante do
compartiihamento de recursos humanos, tecnoldgicos, gerenciais, operacionais e
logisticos.

9.4.5. Além disso, a alocacao de recursos publicos sera mais eficiente com a gestao de
um contrato Unico, uma vez que demanda menos recursos do que seria necessario para
0 controle de varios ajustes. Assim, a unicidade contratual se apresenta como uma
vantagem econdmica para a administracdo municipal.

9.4.6. A contratacdo em lote de um unico fornecedor resultard em um maior volume de
servicos, o que refletird em precos unitarios e totais mais baixos, proporcionando, assim,
uma economia significativa para a Contratante.

9.47. Sob o0 aspecto econdmico, € evidente que o0 parcelamento proporcionara
inquestionavel prejuizo no que concerne ao ganho de escala, visto que impossibilitaria
o eompartilhamento de custos.

9.4.8. O proprio TCU ja teve a oportunidade de se manifestar no sentido de que a
licitagdo por lote-Unico seria mais eficiente para a administracdo municipal, conforme
descrito no Acérdaon® 3.140/2006 - "(...) Cabe considerar, porém, gue o modelo para a
contratacao parcelada adotado nesse parecer utilizou uma excessiva pulverizacao dos

servi¢os. Para cada um de'cinco prédios, previram-se varios contratos (ar condicionado,
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instalacdes elétricas e eletrbnicas, instalacdes hidrossanitarias, civil). Esta exagerada
divisdo de objeto pode maximizar a influéncia de fatores que contribuem para tornar
mais dispendiosa a contratacdo (...) embora as estimativas huméricas hdo mostrem
consisténcia, ndo ha nos autos nenhuma evidéncia no sentido oposto de que o
parcelamento seria mais vantajoso para a Administracdo. Ao contrario, os indicios s&o
coincidentes em considerar a licitacdo global mais econdmica” (Acorddo n°3140/2006
do TCU).

9.4.9. A nao divisdo do objeto simplifica a execucdo dos servicos e a sua fiscalizacao,
resultando em uma entrega de servicos e produtos com um grau de objetividade
elevado. Isso permite a implementacao e auditoria eficaz do SLA contratado. Por outro
lado, a separacao por itens poderia encarecer a contratacdo e comprometer a potencial
economia de escala, dificultando a execucdo adequada do objeto e a definicdo de
padrbes, além de complicar a fiscaliza¢do do contrato.

9.4.10. Assim, nas hipoteses de licitacdo com diversidade de servicos e produtos, o
entendimento dos Tribunais de Contas tem sido o de que o parcelamento ou ndo do
objeto da licitacdo deve ser auferido sempre no caso concreto, perquirindo-se
essencialmente acerca da viabilidade técnica e econdémica do parcelamento e da
divisibilidade do objeto.

9.4.11. O TCU, no Acérdao n° 732/2008, se pronunciou ainda da seguinte forma: "(...) a
questao da viabilidade do fracionamento deve ser decidida com base em cada caso,
pois cada obra tem as suas especificidades, devendo o gestor decidir analisando qual
a solucao mais adequada no caso concreto (...)".

9.4.12. O Professor Jorge Ulisses Jacoby Fernandes, no Parecer n° 2086/00, elaborado
no Processo n° 194/2000 do TCDF, assim descreve o seu entendimento sobre o assunto
— "Desse modo, a regra do parcelamento deve ser coordenada com o requisito que a
prépria lei definiu: sé se pode falar em parcelamento quando ha viabilidade técnica para
sua adocado. Nao se imagina, quando o objeto é fisicamente Unico, como um automovel,
gue o administrador esteja vinculado a parcelar o objeto. Nesse sentido, um exame
atento dos tipos de objeto licitados pela Administracdo Publica evidencia que embora
sejam divisiveis, ha interesse técnico na manutencéo da unicidade, da licitagdo ou do
item da mesma. Nao €, pois, a simples divisibilidade, mas a viabilidade técnica que dirige
0 processo decisorio”.

9.4.13. Observa-se que, na aplicacdo dessa norma, a avaliacdo sob o aspecto técnico
precede a avaliacdo econémica, conforme a disposi¢do dos requisitos apresentados em
seu conteudo. Essa abordagem juridica se alinha a légica pratica. Caso um objeto
divisivel seja mais vantajoso sob 0 aspecto econémico, mas apresente inviabilidade
técnica para ser licitado.de forma separada, a avaliagdo econOmica perde a sua
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relevancia. Para exemplificar, considere o caso de um automovel: se as.pecas
isoladamente custassem menos, ainda assim seria recomendavel ndo dividir._a
contratacdo. Isso se deve ao fato de que, sob a perspectiva técnica, € a visao do
conjunto que determina a garantia do fabricante, assegurando que as partes se integrem
de forma organica e harmoénica. Por essa razdo, o bom administrador deve,
primeiramente, avaliar se o objeto é divisivel. Caso afirmativo, o proximo passo sera
analisar a conveniéncia técnica de licita-lo como um todo ou em partes.

9.4.14. A concentracdo de atos por unico prestador assegura maior efetividade e
qualidade aos servicos prestados garantindo que ativos sejam compativeis, fator de
extrema relevancia para a administracao publica que opera diversos sistemas. Ha ainda
inegavel ganho sob a 6ética da interacdo entre as diversas etapas contratuais:
fornecimento, cumprimento de cronogramas, observancia de prazos, fiscalizacdo e
gestdo do contrato, todos concentrados em uma Unica empresa.

9.4.15. O mesmo se aplicaria a um possivel prejuizo na qualidade da prestacdo do
servigo, caso ocorra um conflito entre prestadores diferentes, incluindo na manutencéo,
guanto a identificacdo e a solucdo do problema. Nao se pode descartar a possibilidade
de que um prestador tente transferir a responsabilidade para o outro, 0 que poderia
atrasar ou até inviabilizar a resolucéo da falha técnica.

9.4.16. A rigor, 0 agrupamento de varios itens em um mesmo lote ndo compromete a
competitividade do certame, desde que haja diversas empresas no mercado com
condicbes e aptiddo para cotar todos os itens. E importante considerar a modalidade
adotada, na qual os recursos de tecnologia da informacdo e comunicacao
desempenham um papel fundamental ao aproximar pessoas e encurtar distancias. Isso
resulta em uma ampliacdo significativa da competitividade, gerando inameras
repercussdes positivas no processo de licitacdo publica. Entre essas repercussoes,
destaca-se a maior probabilidade de a Administracdo Publica firmar contratos mais
vantajosos, uma vez que recebe um numero maior de propostas, 0 que, por sua vez,
beneficia a eficiéncia nos contratos administrativos.

9.4.17. Por fim, esclarecemos que todos os dispositivos previstos na Lei Federal n°
13.303/2016, bem como as definicbes relacionadas ao processo de contratagao,
Garantia foram analisados sob a 6tica dos principios da isonomia e da competitividade.
Esses principios ndo visam a excluséo de qualquer participante, uma vez que a selecao
da proposta mais vantajosa para a Administracao Publica ocorre de forma natural. Para
assegurar-a execucao do contrato e o pleno cumprimento do objeto, apenas
estabeleceram-se requisitos minimos.

10.MODELO DE GESTAO DO CONTRATO
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10.1. Preposto

10.1.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio
da prestacao dos servicos, indicando no instrumento os poderes e deveres em relacao
a execucao do objeto contratado.

10.1.2. A CONTRATANTE podera recusar, desde que justificadamente, a indica¢do ou
a manutencdo do preposto da empresa, hipétese em que a CONTRATADA designara
outro para o exercicio da atividade

10.2. Reunido Inicial

10.2.1. ApOs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato,
sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e seus anexos,
e esclarecer possiveis duvidas acerca da execucao dos servicos.

10.3. Fiscalizacéo

10.3.1. A Comisséo de Fiscalizacdo do Contrato ser4 composta pelo gestor, um fiscal
técnico, um fiscal administrativo e um suplente.

10.3.2. A nomeacdao dos integrantes da Comisséo de Fiscalizacéo sera realizada através
de portaria, devidamente publicada no JOM — Jornal Oficial de Marica.

10.3.3. A fiscalizacdo deverd acompanhar as obrigacdes das partes, bem como os
prazos e todos os demais requisitos constantes da contratacao.

10.3.4. A Comiss&o referida compete, entre outras atribuicdes:

BN

10.3.4.1. Encaminhar a Diretoria Requisitante o documento que relacione as
ocorréncias que impliguem em multas a serem aplicadas a CONTRATADA;

10.3.4.2. Solicitar a CONTRATADA, todas as providéncias necessarias ao
cumprimento das suas obrigacoes;

10.3.4.3. Verificar se 0s servigos prestados estdo de acordo com este Termo de
Referéncia, seus apéndices ou da proposta, com prazo de validade inferior ao exigido,
podendo recusar o recebimento.

10.4. Rescisdo Contratual
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10.4.1. A inexecucdao, total ou parcial, das obrigacfes estabelecidas no Contrato-podera
ensejar a sua rescisao e acarretara as consequéncias previstas naquele instrumente e
na legislacéo pertinente.

10.4.2. Sem prejuizo de outros fatores, poderdo ensejar a rescisdo contratual os
seguintes elementos:

10.4.2.1. O néo cumprimento das especificacdes do(s) objeto(s) constantes deste
termo de referéncia e do Contrato.

10.4.2.2. O atraso injustificado na entrega dos servicos objeto do Contrato que leve
a CODEMAR a presumir sua nao conclusao no prazo contratual.

10.4.2.3. A cessao ou transferéncia do Contrato.

10.4.2.4. A alteracdo societaria que modifigue a finalidade ou a estrutura da
CONTRATADA que, a juizo da CODEMAR, inviabilize ou prejudique a execucdo do
Contrato.

10.4.2.5. A dissolucéo da sociedade, a decretagéo de faléncia ou a instauracéo de
insolvéncia civil.

10.4.2.6. A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada,
impeditiva da execucdo do Contrato.

10.4.2.7. A pratica de qualquer ato que vise fraudar ou burlar o fisco ou
orgao/entidade arrecadador/credor dos encargos sociais e trabalhistas ou de tributos.

11.ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. A estimativa de precos realizar-se-4 em conformidade com os arts. 7° ao 11°, do
Decreto Municipal n°® 936, de 18 de novembro de 2022, bem como com o art. 5° da
INSTRUCAO NORMATIVA SEGES/ME n° 65, de 7 de julho de 2021.

11.1.1. O orcamento estimado para a contratacao tera carater SIGILOSO, nos termos do
artigo 34 da Lei n.° 13.303/2016.

12.DISPOSICOES FINAIS

12.1. Os.agentes publicos que conduzem a presente contratagdo devem zelar para que
sejam reproduzidas as mesmas definicbes deste Termo de Referéncia, nos demais
instrumentos da contratacdo, para que seus itens, clausulas e condi¢des néo conflitem.
Dito isto, a ultima revisdo aprovada pela Diretoria/Unidade REQUISITANTE devera ser
replicada no Contrato, no-que couber.
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12.2. Este Termo de Referéncia € um documento orientador e ndo tem_ efeito
normativo. As disposicdes legais e regulamentares prevalecerdo sobre as orientacées
aqui estabelecidas. O processo devera ser conduzido de acordo com as normas
aplicaveis e as melhores praticas especializadas, garantindo a transparéncia, a
eficiéncia e o interesse publico.

12.3. Fica eleito o foro da comarca de Marica para dirimir qualquer litigio decorrente do
Contrato que ndo possa ser resolvido por composi¢cdo, com expressa renuncia a
qualquer outro, por mais privilegiado que seja.

13.APENDICES

13.1. S&o anexos do presente termo de referéncia os seguintes documentos:

APENDICE DESCRICAO
A MATRIZ DE RISCOS
B MEMORIA DE CALCULO
c DECLARACAO DE VISITA TECNICA OU NAO REALIZAGAO DE VISITA
TECNICA
D DECLARACAO DE NAO REALIZACAO DE VISITA TECNICA
E FORMULARIO DE PROPOSTA DE PRECOS
. MODELO DE PLANILHA DETALHADA DE CUSTOS E FORMAGAO DE

PRECOS
PROVA DE CONCEITO (“PROOF OF CONCEPT’ — “POC”) - SISTEMA

G INTEGRADO DE CIBERSEGURANGA E PLATAFORMA DE
COMPLIANCE E ADEQUAGAO A LGPD

TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANCA

H E COM A CONFIDENCIALIDADE DAS INFORMACOES
I TERMO DE CIENCIA E DE RESPONSABILIDADE

J MODELO DE ORDEM DE INICIO DOS SERVICOS

K MODELO DE ORDEM DE SERVICO

Marica, 15 de abril de 2025.

Equipe de elaboracéo:
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BRUNO MAGALHAES DA SILVA KEYCYANE DOS S. P. BITTENCOURT
Assessor Especial | Coordenador
Matricula n°® 757 Matricula n°® 762

Aprovo o Termo de Referéncia, nos termos da Lei Federal n° 13.303/2016 e
Regulamento Interno de Licitacdes e Contratos da CODEMAR.

GEFERSON MICHEL SANTOS DE SALES
Diretor de Tecnologia da Informacgé&o e Inovacao
Matricula n® 028
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APENDICE A

MATRIZ DE RISCOS

1. A andlise de riscos permite a identificacao, avaliacdo e gerenciamento dos riscos
relacionados a contratacao.

2. O gerenciamento de riscos permite acOes continuas de planejamento,
organizacdo e controle dos recursos relacionados aos riscos que possam
comprometer o sucesso do planejamento da contratacdo, da realizacdo da
contratacao do objeto, da execuc¢éo do objeto e da gestao contratual.

3. O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos
principais riscos, consistindo na compreenséo da natureza e determinacdo do
nivel de risco de cada possivel evento identificado, que corresponde a
combinac¢éo do impacto e de suas probabilidades de ocorréncia da situacéo, que
possam comprometer a efetividade da contratacdo, bem como o alcance dos
resultados pretendidos com a solucéo pretendida.

4. Os riscos analisados foram organizados em quatro categorias:
e Riscos que possam comprometer o sucesso do planejamento da contratacao;

e Riscos que possam comprometer o sucesso do processo de selecdo do
fornecedor;

e Riscos que possam comprometer o sucesso do processo de gestéo contratual;

e Riscos que possam comprometer o sucesso do processo de fiscalizacao
contratual;

5. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos
eventos, 0S possiveis danos potenciais, as possiveis acbes preventivas e
contingéncias, bem como a identificacdo de responséaveis por agéo.

5.1. Quanto as definicbes de Probabilidade, Impacto e Nivel do Risco:

e Probabilidade: chance de algo acontecer, ndo importando se definida, medida
ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente; ou
se descrita utilizando-se termos gerais ou matematicos (ISSO/IEC 31000:2009,
item 2.19).
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e Impacto: resultado de um evento que afeta os objetivos (ISSO/IEC 31000:2009,
item 2.18).

e Nivel do Risco: magnitude de um risco ou combinac¢ao de riscos, expressa em
termos da combinagdo das consequéncias e de suas probabilidades (ISSO/IEC
31000:2009, item 2.23).

6. Apoés a identificacdo e classificacdo, deve-se executar uma analise qualitativa e
quantitativa. A analise qualitativa dos riscos é realizada por meio da classificagéo
escalar da probabilidade e do impacto, conforme a tabela de referéncia a seguir.

Classificacao Valor

.~ Baxo 5
Médio / Moderado

Descricdo dos parametros escalares:

Baixo: Danos que ndo comprometem o processo/servico. Devem ser catalogados nos
relatorios pos-contratuais com vistas ao novo planejamento.

Médio / Moderado: Danos que comprometem parcialmente o processo/servico,
atrasando-o ou interferindo em sua qualidade.

Alto: Danos que comprometem a esséncia do processo/servi¢co, impedindo-o de seguir
seu curso.

7. A anadlise quantitativa dos riscos consiste na classificacdo conforme a relagéo
entre a probabilidade e o impacto, tal classificacdo resultara no nivel do risco e
direcionara as acg0es relacionadas aos riscos durante a fase de planejamento e
gestao do contrato.

8. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento
responsavel pela definicdo dos critérios quantitativos de classificacdo do nivel de
risco.

—
Cn
-
o

Frobabilidade
(P)
=

75
5 10 15
Impacto (1)
Matriz Probabilidade x Impacto
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9. O produto da probabilidade pelo impacto de cada risco deve se enquadrar em
uma regido da matriz. Caso o risco enquadre-se na regiao verde, seu nivel-de
risco € entendido como baixo, logo admite-se a aceitacdo ou ado¢ao das medidas
preventivas.

10.Se estiver na regido amarela, entende-se como médio e na regido vermelha,
entende-se como nivel de risco alto. Nos casos de riscos classificados como
médio e alto, serdo adotadas as medidas preventivas previstas.

Dano (D)
Acdo Preventiva (P)

Nivel

ID f
Risco Px)

Relacionado
ao(a)
Tratamento

Acéo de Contingéncia (C)

Probabilidade
Impacto

D: Atraso no processo de contratagao.

P: Elaborar os documentos de

planejamento da contratagdo com
PROBLEMAS NO

RO1 = PROCESSO DE LICITACAO
PARA CONTRATACAO

15 estrita observancia a legislagéo e

Alt 15-Alto Evitar = normativos complementares.
a

C: Dedicacao exclusiva da equipe de
planejamento para minimizar os

impactos.

Planejamento da Contratagao

D: A demanda sera reprimida,
deixando de atender na sua
integralidade a &rea requisitante.

P: Verificar outras possibilidades de
CONTINGENCIAMENTO

ORGCAMENTARIO

5- 10-

. Evitar | or¢camento para realizar a contratac¢éo.
Baixa = Moderado

C: Demonstrar claramente a alta
gestdo quanto a importancia da

contratacéo.

Planejamento da Contratagao

D: Néo atendimento das necessidades
da contratacéo; descontinuidade dos
servicos.

P: Definir requisitos técnicos alinhados

as necessidades do negdcio e aos
FALHA NA

R0O3 CARACTERIZAGAO DO
OBJETO

objetivos da contratagéo.

Baixa 15-Alto 75 Evitar ' ¢ Aperfeicoar a elaboragéo dos

documentos de planejamento da
contratagéo detalhando

minuciosamente as caracteristicas do

Planejamento da Contratagao

objeto da contratagéo.
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D: Impossibilidade ou atraso da
contratagao.
P: Justificar a necessidade dos
requisitos técnicos exigidos,
alinhando-se as necessidades da
contratagdo, principalmente quando
FALHA NA JUSTIFICATIVA
R04 = PARA ESCOLHA DA
SOLUCAO

implicarem em reducgéo da

Bai 15-Alto 75 Mitigar = competitividade do processo selegao
aixa

do fornecedor.

C: Aperfeigoar a elaboragdo dos

documentos de planejamento da

Planejamento da Contratagao

contratagcdo exigindo apenas os
requisitos estritamente necessarios e
justificaveis para o atendimento das
expectativas da contratagédo proposta.
D: Suspenséo da contratagao;
direcionamento indevido do objeto.

P: Evitar a inclusdo de requisitos

. excessivos e que restringem a
RESTRICAO A

COMPETITIVIDADE

Bai 15-Alto 75 Evitar = competitividade, se atentando apenas
aixa
aos requisitos estritamente
necessarios para atender o objetivo da

contratacéo.

Planejamento da Contratagao

C: Supressao dos critérios restritivos.
D: Elevagéo dos precos ou
inexequibilidade das propostas;

P: Ampliar a pesquisa de pregos, ndo
se restringindo a apenas trés
propostas; avaliar se 0s

FALHA NA PESQUISA DE
PRECOS

5- B procedimentos adotados estéo de
) 15-Alto 75 Mitigar o )
Baixa acordo com os requisitos normativos;
levar em consideracéo os

guestionamentos das empresas

Planejamento da Contratagao

concorrentes.
C: Refazer a pesquisa de pregos

seguindo os procedimentos definidos
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DESCUMPRIMENTO DE
CLAUSULAS
CONTRATUAIS PELA
CONTRATADA

RO7

INTERRUPGAO DA
EXECUCAO OU RESCISAO
DO CONTRATO

R08

Gestdo Contratual

Gestao Contratual

PROCESSO N.°: 7011/2025
DATA DO INiCIO: 25/03/2025

RUBRICA

FOLHA:
10-
o 15-Alto
Média
g 15Alto 75
Baixa

Mitigar

Evitar

D: Nao execucéo dos servigos; atraso
na execucao dos servicos; falta de
efetividade da contratagao.

P: Acompanhar a execugéo do
contrato aferindo se os requisitos
exigidos estao sendo cumpridos de
acordo com a qualidade exigida;
intensificac@o no processo de
fiscalizagdo e gestéo contratual;
capacitacdo de equipe de fiscalizagdo
e gestdo contratual.

C: Notificar formalmente a Contratada
guando clausulas do contrato forem
descumpridas; aplicar glosas e
penalidades previstas no instrumento
convocatorio, de forma a coibir a
reincidéncia.

D: Descontinuidade dos servigos de
suporte técnico e manutengdo dos
equipamentos; comprometimento dos
servigos prestados pela Contratante.
P: Acompanhar a execugéo dos
servicos aferindo criteriosamente se
0s requisitos estdo sendo cumpridos
de acordo com a qualidade exigida,
buscando identificar qualquer
problema de execugdo em sua origem
para ndo permitir maiores impactos no
contrato.

C: Iniciar novo processo de
contrataco, utilizando os artefatos de
planejamento produzidos, com as
atualizagdes baseadas na
infraestrutura e experiéncia adquirida

no processo de gestéo e fiscalizacéo.
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FALTA DE PESSOAL
TECNICO COMPETENTE
PARA FISCALIZAGAO DO
CONTRATO

R09

NAO ATENDIMENTO DOS
R10 = NiVEIS MINIMOS DE
SERVICOS

Fiscalizacdo Contratual

Fiscalizacdo Contratual

Baixa

10-

Média

15-Alto

15-Alto

PROCESSO N.°: 7011/2025 RUBRICA
DATA DO INiCIO: 25/03/2025

FOLHA:

75

Mitigar

Mitigar

D: Deficiéncia na fiscalizagéo do
contrato com comprometimento na
afericdo dos niveis de servigo; ndo
atendimento das expectativas da
contratacéo; inexecucao parcial ou
total do contrato.

P: Elaborar Plano de Fiscalizagao
prevendo como devera ser realizada a
fiscalizagdo dos contratos, incluindo
modelos de planilhas de aferigdo e
listas de verificagdo; identificar se
existem servidores com habilidades e
competéncias adequadas e em
guantidade suficiente para a atuagao
na fiscalizagdo dos servigos
contratados e mensuragdo sistematica
dos indicadores e da qualidade dos
Sservicos.

C: Primar pela demanda de atividades
criticas, que envolvam a
disponibilidade do ambiente do
negocio.

D: Nao atendimento aos requisitos de
negocio; ineficiéncia e ndo efetividade
da contratacéo.

P: Prever sangdes pelo
descumprimento dos Niveis Minimos
de Servigos; atuar proativamente e
continuamente na afericdo da
qualidade dos servigos executados
intervindo nos desvios de qualidade.
C: Realizar as intervencdes que forem
necessarias para o reestabelecimento
imediato do atendimento e dos
servi¢os; notificar formalmente a
Contratada quando clausulas do
contrato forem descumpridas ou
violadas; aplicar glosas e penalidades
previstas no instrumento convocatorio,

de forma a coibir a reincidéncia.
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AUSENCIAS E
AFASTAMENTOS DE
SERVIDORES

R11

ESTABELECIMENTO DE
REQUISITOS NAO
ALINHADOS A REAL
NECESSIDADE DA
CONTRATAGAO

R12

ESTABELECIMENTO DE
PRAZO INEXEQUIVEL
PARA IMPLANTAGAO DA
SOLUCAO

R13

Planejamento da Contratagao

Planejamento da Contratagao

Planejamento da Contratagao

Baixa

5-

Baixa

10-

Média

PROCESSO N.°: 7011/2025
DATA DO INiCIO: 25/03/2025
FOLHA:

RUBRICA

15-Alto

10-

Moderado

15-Alto

75

Evitar

Evitar

D: Atraso na contratacéo.

P: Definir cronograma de trabalho;
planejar auséncias legais dos
servidores; compartilhar calendario de
auséncias legais dos servidores
envolvidos; designar titulares e
substitutos para as atividades; definir,
planejar e compartilhar ferramenta e
metodologia de gestéo do
conhecimento; estabelecer pontos de
controle semanais com participantes
titulares e substitutos.

C: Redistribuir trabalhos.

D: N&o atender as necessidades da
Administracdo; questionamentos por
parte dos interessados; atraso na
solucgéo.

P: Envolver os requisitantes
integrantes em todas as etapas da
contratagao; justificar os requisitos
definidos no Estudo Técnico
Preliminar, tendo como base o
principio da motivacao; definir todos
0s requisitos relevantes para o
atendimento a necessidade de forma
gue seja possivel aferir, com a maior
exatidao possivel, os precos e 0s
prazos inerentes a contratagdo; exigir
somente 0s requisitos indispensaveis
para o alcance dos beneficios
pretendidos, a fim de maximizar a
competitividade.

C: N/A.

D: Frustragdo na area requisitante;
prejuizo a credibilidade da area
requisitante; inviabilidade da
contratagao.

P: Estabelecer vigéncia de contrato
considerando eventual necessidade
de remanejamento de prazos devido a
atrasos.

C: Renegociar requisitos e prazos com

a area requisitante.
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MARICA DESENVOLVIMENTO

R14

R15

R16

R17

R18

R19

VAZAMENTO DE DADOS E
INFORMAGOES PELOS
FUNCIONARIOS DA
CONTRATADA

PAGAMENTOS INDEVIDOS
POR SERVICOS
PARCIALMENTE
EXECUTADOS OU NAO
EXECUTADOS

FALHAS NO SUPORTE
TECNICO

NAO CONFORMIDADE
COM REGULAMENTOS DE
SEGURANCA

RESISTENCIA DOS
USUARIOS A ADOCAO DA
NOVA PLATAFORMA

PROBLEMAS DE
ESCALABILIDADE DA
PLATAFORMA

Gestdo Contratual

Gestdo Contratual Gestéo Contratual Gestéo

Gestao Contratual

Gestao Contratual

Cnntratual

Baixa

Baixa

10-
Média

Baixa

5_
Baixa

Baixa

15-Alto

15-Alto

10-

Moderado

15-Alto

10-
Moderado

15-Alto

PROCESSO N.°: 7011/2025

RUBRICA

DATA DO INiCIO: 25/03/2025

FOLHA:

75

75

100

75

75

Evitar

Evitar

Mitigar

Evitar

Mitigar

Mitigar

D: Descumprimento da Lei-Geral de
Protecdo de Dados Pessoais (LGRD).
P: Prever observancia a Lei Geral de
Protecdo de Dados Pessoais (LGPD);
Prever penalidades no Termo de
Referéncia, por descumprimento de
clausulas contratuais.

C: Aplicacéo das penalidades
previstas no Termo de Referéncia.

D: Danos ao erério.

P: Estabelecer parametros para teste
e aceite.

C: Aplicar glosas e sansdes.

D: Tempo de inatividade prolongado e
insatisfagcao do usuario.

P: Estabelecer um SLA claro e
monitorar o desempenho do suporte.
C: Aplicacéo das penalidades
previstas no Termo de Referéncia.

D: Recebimento de multas e sangbes
legais.

P: Realizar auditorias regulares de
conformidade.

C: Consultar especialistas em
compliance para orientagoes.

D: Baixa utilizag&o da plataforma.

P: Criar campanhas de
conscientizagdo e treinamento de
usuarios.

C: Incentivos para adocao inicial e
feedbacks continuos.

D: Dificuldade em atender a demanda
crescente, resultando em lentidao e
insatisfacdo dos usuarios.

P: Escolher uma solugéo com
capacidade de escalabilidade desde o
inicio.

C: Monitorar o desempenho da
plataforma e realizar ajustes conforme

necessario.
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MARICA DESENVOLVIMENTO

INSUFICIENCIA NO
TREINAMENTO DOS
USUARIOS SOBRE A
SEGURANCA
CIBERNETICA

R20

NAO CONFORMIDADE
COM A LGPD DEVIDO A
FALHAS DE
IMPLEMENTACAO

R21

BAIXA ADAPTACAO AS
NOVAS TECNOLOGIAS DE
SEGURANCA

R22

PLANOS DE RESPOSTA A
INCIDENTES
INSUFICIENTES

R23

Gestdo Contratual

Gestao Contratual

Gestao Contratual

Gestao Contratual

PROCESSO N.°: 7011/2025

RUBRICA

DATA DO INiCIO: 25/03/2025

FOLHA:

10-

. 15-Alto Evitar
Média

10- L
o 15-Alto Mitigar
Média

10- 10-

100 Evitar

Média = Moderado

10-

o 15-Alto 150  Mitigar
Média

11.Estratégia de tratamento e resposta ao risco

Tipo Estratégia
Evitar
Ameaca Transferir
Mitigar

Descricédo

D: Aumento de incidentes de
seguranga; usuarios despreparades.
P: Desenvolver e implementar um
programa de treinamento regular
sobre seguranca cibernética.

C: Disponibilizar suporte técnico
continuo para esclarecer davidas dos
usuarios sobre seguranca da
informacéo.

D: Multas significativas; danos a
reputacgéo.

P: Revisar e auditar regularmente os
processos de tratamento de dados
para garantir conformidade.

C: Estabelecer um plano de acdes
corretivas imediatas para resolver
eventuais ndo conformidades
identificadas.

D: Atrasos na atualizacao de
sistemas; vulnerabilidades
aumentadas.

P: Planejar e acompanhar a transicéo
para novas tecnologias, garantindo o
treinamento adequado da equipe de
TIC e usuérios finais.

C: Manter um plano de contingéncia
para o uso de tecnologias alternativas
até que as novas estejam totalmente
implementadas e funcionais.

D: Resposta lenta e ineficaz a
incidentes de segurancga.

P: Revisar e atualizar regularmente o
Plano de Resposta a Incidentes,
incluindo simulacdes de resposta e
treinamentos.

C: Criar grupos de resposta a
incidentes dedicados que possam ser
rapidamente mobilizados em caso de

falha na resposta.

Evitar e, se possivel, eliminar o risco.

Transferir o impacto para terceiros.

Reduzir o impacto ou a probabilidade do risco.
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MARICA DESENVOLVIMENTO FOLHA:
Aceitar Aceitar os impactos e ndo fazer nada.
Explorar Garantir que o risco ocorra para explorar seus impactos.
Aumentar Aumentar a probabilidade ou o impacto do risco.
Oportunidade . Compartilhar com terceiros que possam otimizar os impactos
Compartilhar .
do risco.
Aceitar Aceitar os impactos e nao fazer nada.
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> CODEM A R DATA DO INiCIO: 25/03/2025
MARICA DESENVOLVIMENTO FOLHA:
APENDICE B

MEMORIA DE CALCULO

Para dimensionar adequadamente a contratacdo da solucdo de gerenciamento de
vulnerabilidades, compliance e adequacdo a LGPD, foi elaborado um modelo de
memaoria de calculo que considera as melhores préaticas de dimensionamento de
solucbdes de TIC e governanca. Esse modelo leva em conta ndo apenas o numero
estimado de usuérios, mas também outros fatores relevantes, como a complexidade do
ambiente, o volume de dados e processos, € 0 nivel de maturidade da organizacdo em
governanca de TIC.

Item
1

© 00N O oA WIN

N NN NRNNNRRRRRRR R R R
o0 R WNPFP O O 0N U A WN PR O

27

Elementos do Ambiente
Data Center
Switches Gerenciaveis
Switches Nao Gerenciaveis
Access Points
IP publicos
Servidores Windows
Servidores Linux
Roteadores
EstacOes de Trabalho (notebooks e desktops)
Cameras e Dispositivos de Controle de Acesso
Aplicacdes Web/Portais
Ambiente de Virtualizacdo
Controladoras Wi-Fi
Insténcias de Bancos de Dados
Central Telefénica
Firewall
Contas de e-mail
Storages
Reldgios Eletrénicos de Ponto
Solucgéo de Backup
Usuarios no AD
Grupos no AD
Prédios Remotos
Impressoras
Ferramenta de Monitoramento de Rede
Ferramenta de ITSM
Videowall

Resposta/QTD Minima Estimada

2

215

50

20

51

97
0

8327

2240 - Patrimonial + Urbanas

56
1

6150
708
258
379
2 Zabbix e Observium
0
2

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



’\> CODEMAR DATA DO INICIO: 25/03/2025 | |
MARICA DESENVOLVIMENTO FOLHA:

28 FQDNs Dominios Internos 278

29 FQDNs Dominios Externos 120

30 VPN Usuérios 408

31 VPN Site-to-Site 1

32 Enderecos FTP 0

NUumero Aproximado de Ativos e Usuérios

O primeiro passo para estimar a demanda é determinar o niUmero de ativos e usuarios
gue serao diretamente ou indiretamente atendidos pela solugdao. Consideram-se tanto
os ativos de TIC quanto os usuarios que dependem da infraestrutura de TIC que sera
protegida e aprimorada.

e Total de Estacdes de Trabalho: 8327.

e Total de Servidores: 148 (51 Windows + 97 Linux).
e Total de Usuarios no AD: 6.150.

e Total de Contas de E-mail: 629.

Esses numeros indicam uma estrutura administrativa complexa e diversificada,
justificando a necessidade de uma plataforma de ciberseguranca robusta e adequacao
a LGPD.

Volumetria de Dados

Estimativa em 20 TB (Terabytes) do volume de dados a serem gerenciados, esta
estimativa parece razoavel considerando o tamanho da organizacdo. Conforme a LGPD,
sera crucial implementar medidas técnicas e organizacionais para proteger informacoes
pessoais e dados sensiveis, incluindo criptografia, controle de acesso, e politicas de
retencao e exclusao de dados.

Complexidade da Infraestrutura de Tl

Para avaliar a complexidade da infraestrutura de Tecnologia da Informacédo e
Comunicagcdo (TIC) da administracdo publica municipal e assim dimensionar
adequadamente a solucéo integrada, foi utilizada uma escala de 1 a 5, onde:

Representa um ambiente de TIC muito simples
Representa um ambiente simples.

Representa um ambiente de complexidade média.
Representa um ambiente complexo.

Representa um ambiente de alta complexidade.

LIl

Essa escala considera fatores como o numero de sistemas, a diversidade de
tecnologias, a integracao entre os sistemas, a quantidade de dispositivos e a criticidade
dos servigos suportados pela infraestrutura de TIC.

Com base nessa escala, a infraestrutura de TIC da administragao publica municipal foi

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



PROCESSO N.°: 7011/2025 RUBRICA

/\> CODEM A R DATA DO INICIO: 25/03/2025

MARICA DESENVOLVIMENTO FOLHA:

classificada como complexa (4). Essa classificacdo é coerente com a “estrutura
organizacional apresentada, que inclui um nimero significativo de secretarias e 6rgaos,
com uma variedade de sistemas e servicos que dependem da TIC. A implementacédo da
solucao, portanto, devera levar em conta os desafios de integracdo e adaptacdo a essa
infraestrutura complexa.

Nivel de Maturidade em Governanga de TIC

Para avaliar o nivel de maturidade da administracdo publica municipal em relacéo a
Governanca de Tecnologia da Informacdo e Comunicacao (TIC), foi utilizada uma
escala de 1 a 5 baseada no modelo ITIL (Information Technology Infrastructure Library),
que € um conjunto de melhores préticas para gerenciamento de servicos de TI
reconhecido internacionalmente. Os niveis de maturidade, de acordo com a ITIL, séo:

—> Inicial: Processos de Tl sao imprevisiveis, pouco controlados e reativos.
— Repetivel:  Processos basicos de Tl sdo estabelecidos, mas a gestéo ainda é reativa.
—> Definido: Processos de Tl sdo documentados, padronizados e proativos.

— Gerenciado: Processos de Tl sdo medidos e controlados, com foco na melhoria continua.
. . Foco na otimizag&o continua dos processos de Tl, com base em dados e
— Otimizado: analise

o ~wWNBRE

Essa escala permite identificar o estagio atual da administracdo publica municipal e
direcionar os esfor¢cos de melhoria em governanca de TIC.

Com base na escala, foi classificada no nivel Repetivel (2) em Governanca de TIC. Isso
indica que, embora alguns processos basicos de TIC ja estejam estabelecidos, ainda
h& um caminho consideravel a percorrer para atingir niveis mais altos de maturidade,
como a padronizagéo, a medicdo e a otimizacao dos processos. A implementacdo da
solucéo contribuird para essa evolucéo.

Estimativa da Demanda por Bens e Servicos

Com base nos dados apresentados, a estimativa da demanda inclui:

UNIDADE EXPECTATIVA

ITEM CATSER DESCRICAO ME%I|EDA DI\/IEI'I\(IDI-II\—/II:DAE

QTDE
MAXIMA

Plataforma de Seguranca Cibernética (por
Ativo, 12 meses): Licengca de uso de
plataforma de seguranga cibernética,
cobrindo ativos (endpoints e  FQDNS),
incluindo:

o Gerenciamento continuo de
vulnerabilidades (descoberta, avaliagéo,
priorizacao, relatorios).

. Painel de prevencéo de phishing.

. Simulacéo de ataques DDoS.

. Testes de invasdo (pentest)
automatizados.

Ativo
(Endpoint 8.873 10.000
/ FQDN)

1 27340
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MARICA DESENVOLVIMENTO FOLHA:
o Monitoramento continuo de
vulnerabilidades e ameacas.

) Relatorios de diagnéstico,

27260

27260

recomendacdes e planos de acéo.

Cobertura estimada minima: 8.873 ativos,
sendo a soma de 8.475 endpoints
(estacdes de trabalho e servidores) e 398
FQDNSs (278 internos + 120 externos).
Servicos Gerenciados de Seguranca e
Resposta a Incidentes (a2
meses): Servicos especializados continuos
de:

. Suporte técnico especializado para
a plataforma (Item 1).

o Consultoria em seguranga
cibernética.

. Analise e investigacao aprofundada
de vulnerabilidades e ameacas.

. Planejamento e apoio a execucdo

de testes de invasdo (pentest) realizados
por meio da plataforma ou por outros meios,
conforme necessidade.

. Monitoramento proativo de alertas,
ameagas e indicadores de
comprometimento.

o Relatérios gerenciais e executivos
periédicos.

Servicos de Compliance e Adequagdo a
LGPD (12 meses): Servicos especializados
e continuos para garantir a conformidade
com a LGPD, incluindo:

. Mapeamento e gestdo de dados
pessoais.

. Gestéo de consentimento.

. Atendimento a requisicdes de
titulares.

. Elaboragcdo e acompanhamento de

Relatérios de Impacto a Protecdo de Dados
(DPIA/RIPD).

o Apoio & gestdo de incidentes de
seguranca da informagdo com foco em
dados pessoais.

. Desenvolvimento e manutencéo de
politicas e procedimentos de privacidade.

. Consultoria  especializada em
LGPD.

o Acompanhamento de mudancgas na
legislacédo e melhores préticas.

. Inclui: Implementacéo de
metodologia/processos, treinamento
basico (até 8 horas) e suporte

técnico durante o periodo.

PROCESSO N.°: 7011/2025
DATA DO INiCIO: 25/03/2025

12

12

RUBRICA
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Treinamento em Seguranca Cibernética e
Uso da Plataforma (por
turma): Treinamento técnico e pratico para
a equipe da CODEMAR, abordando:

o Conceitos fundamentais de

seguranca cibernética.

. Melhores praticas de seguranca e

hardening.

. Uso completo da Plataforma de
4 27022  Seguranca Cibernética (Item 1). Turma 10 15

. Interpretagdo de relatérios e

aplicagéo de recomendagoes.

. Procedimentos de resposta a

incidentes.

. Carga horaria: Minimo de 20 horas.

. Formato: Hibrido (presencial e/ou

online), com material didatico completo.

o Turmas: Até 10 participantes por

turma.

Essa estimativa visa garantir a cobertura adequada dos ativos de TIC e a conformidade
com as regulamentacdes aplicaveis, além de promover a seguranca cibernética
continua.
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APENDICE C

DECLARACAO DE VISITA TECNICA

Declaro que, nesta data, as XXXX horas, a empresa XXXXX, CNPJ n°
XX XXX XXXIXXXX-XX, telefone XXXX-XXXX, endereco eletrénico XXXXX, vistoriou
os Locais, tomando conhecimento de todos os aspectos técnicos e condi¢des existentes
no local onde serd executado o servico, referente ao Procedimento Licitatorio n°
____ 12025, nao cabendo alegacdes pela supracitada empresa, em qualquer época, de
desconhecimento de estado, fatos e detalhes que impossibilitem ou dificultem a

execucgao dos servigcos ou o cumprimento de todas as suas obrigacdes.

Local, , de , 2025

Nome, cargo e assinatura do representante
Empresa interessada
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APENDICE D

DECLARACAO DE NAO REALIZACAO DE VISITA TECNICA

Declaro que a empresa :
CNPJ , n° :
telefone , endereco eletrénico

, hdo teve interesse em

realizar a vistoria nos locais onde serdo executados os servicos objeto do Procedimento
Licitatorio n® /2025, ndo cabendo alegac¢des pela supracitada empresa, em qualquer
época, de desconhecimento de estado, fatos e detalhes que impossibilitem ou dificultem

a execucao dos servigos ou o cumprimento de todas as suas obrigacgoes.

Local, , de , 2025

Nome, cargo e assinatura do representante
Empresa interessada
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APENDICE E

FORMULARIO DE PROPOSTA DE PRECOS

LOTE UNICO
- UNIDADE VALOR | VALOR
ITEM | CATSER | DESCRICAO DE QUANT.| UNITARIO | TOTAL
MEDIDA (R$) (R$)
Plataforma de Seguranca

Cibernética (por Ativo, 12
meses): Licenca de uso de

plataforma de seguranca

cibernética,

cobrindo ativos (endpoints e

FQDNSs), incluindo:

3 Gerenciamento continuo de

vulnerabilidades (descoberta,

avaliagéo, priorizagéo, relatorios).

. Painel de prevencdo de

phishing.

. Simulagdo de ataques| Ativo
1 27340 |DDoS. (Endpoint/ | 10.000

. Testes de invasdo (pentest)| FQDN)

automatizados.

. Monitoramento continuo de

vulnerabilidades e ameacas.

. Relatérios de diagnéstico,

recomendacgdes e planos de acéo.

Cobertura estimada minima: 8.873
ativos, sendo a soma de 8.475
endpoints (estacdes de trabalho e
servidores) e 398 FQDNs (278
internos + 120 externos).

Servigcos Gerenciados de Seguranca
e Resposta a Incidentes (12
meses): Servicos especializados
continuos de:

o Suporte técnico
2 27260 |especializado para a plataforma Més 12

(Item 1).

. Consultoria em seguranga

cibernética.

o Anadlise e investigacao

aprofundada de vulnerabilidades e

ameagcas.
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. Planejamento e apoio a
execucdo de testes de invaséo
(pentest) realizados por meio da
plataforma ou por outros meios,
conforme necessidade.

) Monitoramento proativo de
alertas, ameacas e indicadores de
comprometimento.

. Relatérios gerenciais e
executivos periédicos.

Servicos de  Compliance e
Adequacédo a LGPD (12
meses): Servicos especializados e
continuos para garantir a
conformidade com a LGPD,

incluindo:

. Mapeamento e gestdo de
dados pessoais.

3 Gestéo de consentimento.

. Atendimento a requisicdes
de titulares.

3 Elaboracgéo e

acompanhamento de Relatérios de
Impacto a Protecdo de Dados
(DPIA/RIPD).

o Apoio a gestdo de incidentes
de seguranca da informagcdo com
foco em dados pessoais.

. Desenvolvimento e
manutengdo de  politicas e
procedimentos de privacidade.

. Consultoria  especializada
em LGPD.

. Acompanhamento de
mudancas na legislacdo e melhores
praticas.

. Inclui: Implementacdo  de
metodologia/processos, treinamento
basico (até 8 horas) e suporte
técnico durante o periodo.

3 27260

Treinamento em Seguranca
Cibernética e Uso da Plataforma
(por turma): Treinamento técnico e
pratico para a equipe da CODEMAR,
abordando:

4 222 . Conceitos fundamentais de Turma 15
seguranca cibernética.

. Melhores praticas de
seguranca e hardening.

o Uso completo da Plataforma
de Seguranga Cibernética (Iltem 1).
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. Interpretacéo de relatérios e
aplicagéo de recomendagoes.

. Procedimentos de resposta
a incidentes.

. Carga horaria: Minimo de 20
horas.

o Formato: Hibrido

(presencial efou online), com
material didatico completo.

. Turmas: Até 10
participantes por turma.

VALOR TOTAL

// www.codemar-sa.com.br

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130




/\ PROCESSO N.°: 7011/2025 RUBRICA
> CODEM AR DATA DO INiCIO: 25/03/2025
MARICA DESENVOLVIMENTO FOLHA:
APENDICE F

MODELO DE PLANILHA DETALHADA DE CUSTOS E FORMACAO DE PRECOS

(Papel timbrado da empresa)

A CODEMAR — COMPANHIA DE DESENVOLVIMENTO DE MARICA S/A

A presente planilha visa demonstrar a viabilidade econdmica da proposta de precos

apresentada, conforme os percentuais e valores abaixo especificados.

PREENCHER UMA PLANILHA PARA CADA UM DOS ITENS DO LOTE
CONFORME MODELO ABAIXO

PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

Contratacdo de empresa especializada para a implementacdo de uma solucéo
integrada que inclua o gerenciamento continuo de vulnerabilidades, com
funcionalidades como painel de prevencéo de phishing, simulacédo de ataques DDoS,
testes de invasdo, monitoramento de vulnerabilidades, geracdo de relatérios,
plataforma de compliance com a LGPD, suporte técnico especializado e apoio a
respostaaincidentes. A solucdo tem como objetivo promover a adequacao a Lei Geral
de Protecdo de Dados (LGPD), em conformidade com as especificagbes técnicas,
guantidades e demais condic¢des previstas no Termo de Referéncia e seus apéndices.

N° do Processo Administrativo: 7011/2025

N° da Licitacédo: Procedimento Licitatério Eletrénico n® 12025

Razéo Social da Empresa:

CNPJ ne:

LOTE.UNICO - ITEM 01: Plataforma de Seguranca Cibernética (por Ativo, 12 meses):
Licenca de uso de plataforma de seguranca cibernética, cobrindo ativos (endpoints e
FQDNSs)

Descricdo do Componente Percentual Valor (R$)
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Custos com Méo de Obra % R$

Custos com Softwares % R$

Custos com Equipamentos % R$

Custos com Materiais % R$

Custos com Transporte / Frete % R$

Despesas Operacionais / Administrativas % R$

Lucro Bruto % R$

Tributos % R$

Valor Global 100% R$
Observagdes:
1. A planilha a que se refere esse anexo € de apresentacéo obrigatéria, conforme subitem 7.8.3 do Termo de Referéncia.
2. A licitante oferecera o valor global para a execugdo dos servicos listados no Termo de Referéncia, de acordo com a

quantidade ANUAL de servigos de cada item, para a formulagdo de sua proposta de precos e de seus lances.

tabela acima. O valor ANUAL do servigo, determinado na tabela, devera corresponder ao valor final ofertado pela

licitante em sua proposta.

Local e data:

de

Adicionalmente, a licitante devera detalhar a composi¢do de custos para prestacdo mensal do servico, conforme a

de 2025.

Identificac&o e Assinatura do Representante Legal da Empresa Proponente
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APENDICE G

PROVA DE CONCEITO (“PROOF OF CONCEPT” — “POC”) - SISTEMA INTEGRADO DE
CIBERSEGURANGCA E PLATAFORMA DE COMPLIANCE E ADEQUACAO A LGPD

1. EXIGENCIA DA POC

1.1. A realizacdo de uma Prova de Conceito (PoC) serd obrigatéria para as plataformas
relacionadas aos itens 1 e 3.

2. OBJETIVO

2.1. Validar de forma abrangente a eficacia da solugdo proposta pela licitante para atender
aos requisitos técnicos e funcionais especificados no Termo de Referéncia (TR). A PoC
integrara testes automatizados, analises em tempo real e simulacdes de cenarios reais para
demonstrar a capacidade da solucdo em atender as necessidades da administragdo publica
municipal, por meio da CODEMAR, em termos de ciberseguranga e conformidade com a LGPD.

2.2. A PoC é crucial para avaliar a complexidade da solugdo proposta, minimizando riscos
financeiros e operacionais antes da implementagdo completa. Através da PoC serdo
identificados potenciais problemas de desempenho, dificuldades de integracdo com sistemas
existentes na Contratante e incompatibilidades com sua infraestrutura tecnoldgica. A PoC
também ajusta expectativas entre a equipe técnica da CODEMAR e o fornecedor, promovendo
uma compreensdo clara das capacidades e limitacdes da solugéo.

2.3. A experimentacdo direta com a tecnologia, por meio da PoC, facilita a tomada de
decisao, fornecendo dados concretos sobre a eficacia e adequacao da solugcdo ao contexto da
administracao publica municipal. Isso garante que a escolha final seja informada e alinhada com
0s objetivos estratégicos da administracéo publica, por meio da CODEMAR.

3. EXECUCAO

3.1. Finalizada a fase de habilitac&o a licitante apta tera até 5 (cinco) dias uteis, contados da
data de convocacédo pelo agente de licitacao / pregoeiro, para iniciar a PoC, que devera ser
conduzida em ambiente virtualizado (nuvem) ou em ambiente de teste fisico fornecido ou
configurado pela licitante (a ser definido em conjunto com a CODEMAR), exclusivamente para
este fim, e devera ser concluida no mesmo dia que iniciada. O cronograma detalhado para a
realizagdo da PoC devera ser acordado com a CODEMAR antes do inicio dos testes.

3.2. ~ A entrega da documentacdo completa devera ocorrer em até 5 (cinco) dias Uteis apos a
conclusao-da PoC, incluindo relatérios detalhados de cada teste realizado e seus respectivos
resultados. Seréa-disponibilizada para inspecao publica no site da CODEMAR.

4. ESCOPO DETALHADO

4.1. O escopo da PoC abrangera os médulos descritos no Termo de Referéncia, incluindo,
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mas nao se limitando a:

SOLUCAO DE GERENCIAMENTO DE VULNERABILIDADES

4.2. Autenticacdo

4.2.1. A POC deve incluir testes rigorosos de autenticacdo, incluindo o uso de chave de
hardware (USB) para validar a seguranca do acesso a plataforma e a conformidade com as
melhores préaticas de seguranca. Devera ser demonstrado um método de autenticacao robusto
e seguro.

4.3. Anédlise de Vulnerabilidades

4.3.1. Varreduras automatizadas abrangendo os IPs, FQDNS e/ou endpoint informados pela
CODEMAR no momento da PoC, utilizando técnicas de varredura autenticada e nao
autenticada. Deteccdo e classificacdo de vulnerabilidades com base em CVSS. Geracdo de
relatérios detalhados com as vulnerabilidades identificadas, suas respectivas severidades, e
recomendacdes de corre¢ao priorizadas.

4.4. Inteligéncia de Ameacas (OSINT)

4.4.1. Coleta de informacdes de inteligéncia aberta (OSINT) como parte da avaliagdo de
vulnerabilidades, incluindo:

a) Coleta de IPs: Identificacdo dos IPs associados a infraestrutura isolada da CODEMAR /
Prefeitura.

b) Escaneio de Portas: Identificacdo de portas abertas e servicos em execucao.

C) Informacdes de Whois e DNS: Coleta de dados de registro de dominio e informacdes de
DNS.

d) Paginas Web e Subdominios: Identificacdo e andlise de paginas web e subdominios

disponibilizados pela CODEMAR / Prefeitura.
45. Testes de Seguranca (Pentests)

4.5.1. Simulagdo de ataques em diferentes niveis, utilizando metodologias Black-box, Gray-
box e White-box. Os ataques simulados deverédo abranger diferentes vetores, incluindo: SQL
Injection, Cross-Site Scripting (XSS) e tentativas de forca bruta.

4.6. Simulacdo de Ataques DDoS

4.6.1.._Simulacdo de ataques DDoS em um ambiente de testes isolado, anélise do impacto no
desempenho e disponibilidade dos sistemas, avaliagéo da capacidade de resposta da solugao.

4.7. Painel de Prevencao de Phishing

4.7.1. Criacéo e execucao de campanhas simuladas de phishing em um grupo de usuarios de
teste, analise dos relatérios gerados e avaliacao da usabilidade da interface.
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4.8. Relatorios e Documentagao

4.8.1. Geracao de relatorios detalhados com resultados de todos os testes, recomendacgdes de
melhoria, e documentacdo técnica completa da solucdo. Se proposto, demonstracdo de
mecanismos de validacdo por blockchain para garantir a integridade e autenticidade dos dados.

4.8.2. A solucédo devera apresentar, durante a PoC, um painel de controle intuitivo que forneca
uma visao clara e imediata dos resultados das analises e recomendacdes de seguranca. Este
painel devera ser facilmente navegavel e permitir a visualizacdo eficiente dos dados.
Simultaneamente, a solugédo devera gerar alertas em tempo real sobre problemas detectados,
categorizados por grau de severidade (por exemplo: baixo, médio, alto, critico). Cada alerta
deverd incluir informacgdes detalhadas sobre:

a) Natureza da vulnerabilidade: Descricdo precisa do tipo de vulnerabilidade encontrada
(ex: SQL Injection, Cross-Site Scripting, etc.).

b) Sistemas afetados: Identificacdo precisa dos sistemas ou aplicagfes impactadas pela
vulnerabilidade.

C) Possiveis consequéncias: Descricdo detalhada dos potenciais danos decorrentes da
exploracdo da vulnerabilidade (ex: perda de dados, interrupcdo de servicos, acesso nao
autorizado, etc.).

d) Recomendacbes de acdo: Sugestdes claras e concisas sobre as medidas corretivas
necessarias para mitigar a vulnerabilidade.

PLATAFORMA DE COMPLIANCE E ADEQUACAO A LGPD

4.9. Mapeamento de dados pessoais, gestdo de consentimento, atendimento a requisicdes
de titulares, DPIA/RIPD, politicas e procedimentos de privacidade, gestdo de terceiros,
diagnostico de maturidade, banner de cookies, geracdo de relatorios (RIPD, ROPA, LIA,
gerenciais), centralizagdo e visdo unificada, personalizagéo e identidade visual, diagndsticos
avancados e melhoria continua, relatorios simplificados e inteligéncia artificial.

4.10. Testes

4.11. Simulacado de cenarios de atendimento a requisi¢cdes de titulares, teste da geracao de
relatorios, avaliacdo da usabilidade da plataforma para a gestdo de dados pessoais, avaliagéo
da funcionalidade de inteligéncia artificial, teste da funcionalidade de validade juridica dos
documentos digitais.

S: CRITERIOS DE AVALIACAO
A avaliacdo.da PoC levara em consideracdo os seguintes critérios:

5.1. Eficacia: Capacidade da solucdo em detectar e responder a ameagas e
vulnerabilidades.

5.2. Desempenho: Tempo de resposta do sistema, uso de recursos, escalabilidade.
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5.3.  Usabilidade: Facilidade de uso e navegacao na interface do usuario.

5.4. Integragdo: Sucesso da integracdo com os sistemas existentes da CODEMAR ™/
Prefeitura.

5.5. Conformidade: Cumprimento dos requisitos legais e regulatérios, incluindo a LGPD.

5.6. Completude da Documentacéo: Clareza e abrangéncia da documentacéo fornecida.

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



/\ PROCESSO N.°: 7011/2025 RUBRICA
> CODEM A R DATA DO INiCIO: 25/03/2025
MARICA DESENVOLVIMENTO FOLHA:
APENDICE H

TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANCA E COM A
CONFIDENCIALIDADE DAS INFORMACOES

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica de direito privado, com
CNPJ sob o n.°[CNPJ], estabelecida na cidade de [CIDADE/UF], por intermédio
de seu representante legal [NOME REPRESENTANTE], portador da Cédula de
Identidade n.° [IDENTIDADE], inscrito no CPF sob o n.°[CPF], doravante designado
simplesmente RESPONSAVEL, se compromete, por meio do presente TERMO, a n&o
divulgar sem autorizacdo quaisquer informacdes restritas de propriedade da
COMPANHIA DE DESENVOLVIMENTO DE MARICA S/A — CODEMAR, doravante
simplesmente designado como CONTRATANTE, em conformidade com as condigdes
deste Termo.

1. O objetivo deste Termo é prover a necessaria e adequada protecdo as
informacdes restritas de propriedade exclusiva da CONTRATANTE, reveladas ao
RESPONSAVEL em raz&o da prestacdo dos servicos contratados, consoante Contrato
Administrativo celebrado em XX/XX/XXXX, oriundo do Procedimento Administrativo n°
7011/2025.

2. A expressao “informacao restrita” abrangera toda informagao escrita, oral ou
de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao
se limitando a: técnicas, projetos, documentos, documentacbes que compdem
processos com informagOes confidenciais, valores e informagbes de natureza
financeira, administrativa, contabil e juridica, especificacdes, desenhos, codpias,
diagramas, modelos, amostras, fotografias, plantas, programas de computador, discos,
fitas, contratos, planos, processos, projetos, dados pessoais, precos e custos,
informacdes técnicas, entre outros, denominadas simplesmente INFORMACOES.

3. O RESPONSAVEL compromete-se a néo revelar, reproduzir, utilizar ou dar
conhecimento, em hip6tese alguma, a terceiros, bem como ndo permitir que nenhum de
seus diretores, empregados e/ou prepostos faca uso das INFORMACOES da
CONTRATANTE, tratando-as confidencialmente sob qualquer condigao.

4. Em caso de duvida acerca da natureza confidencial de determinada
informacdo, o RESPONSAVEL dever4d manté-la sob sigilo até que venha a ser
autarizado expressamente pelo representante legal da CONTRATANTE, signatario do
Contrato. Administrativo que da origem a este Termo, a trata-la diferentemente. Em
hipotese alguma a auséncia de manifestacdo expressa da CONTRATANTE podera
ser interpretada-como liberagao de qualquer dos compromissos ora assumidos.

5. O RESPONSAVEL determinara a todos os seus empregados, prestadores
de servigos que estejam, direta ou indiretamente envolvidos com a prestacdo de

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



PROCESSO N.°: 7011/2025 RUBRICA

/\> CODEM A R DATA DO INICIO: 25/03/2025

MARICA DESENVOLVIMENTO FOLHA:

servicos objeto desta contratacdo, a observancia do presente Termo, adotando todas
as precaucOes e medidas para que as obrigacdes oriundas do presente instrumento
sejam efetivamente observadas.

6. O RESPONSAVEL devera destruir quaisquer arquivos que contenham
INFORMACOES da CONTRATANTE, quando n&o mais for necessaria a manutencao
destas INFORMACOES, comprometendo-se a néo reter quaisquer reproducdes, copias
ou segundas vias.

7. O RESPONSAVEL obriga-se a informar imediatamente & CONTRATANTE
qualquer violacdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua
acdo ou omissédo, independentemente da existéncia de dolo, bem como de seus
empregados e preposto.

8. O descumprimento de quaisquer das clausulas do presente Termo
acarretard a responsabilidade administrativa, civii e criminal dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violagao.

9. As obrigacOes a que alude este instrumento perdurardo inclusive apds a
cessacdo do vinculo contratual entre 0 RESPONSAVEL e 0 ORGAO CONTRATANTE,
sendo irrevogaveis e irretrataveis, e abrangem as informacdes presentes e futuras.

E, por assim estarem justas e estabelecidas as condi¢cdes, 0 RESPONSAVEL assina o
presente TERMO em 2 (duas) vias de igual teor.

, de de 2025.

Identificagdo e Assinatura do Representante Legal da Empresa Proponente

Observacdao: este documento deve ser emitido em papel timbrado que identifique o
emissor.
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APENDICE |

TERMO DE CIENCIA E DE RESPONSABILIDADE

DECLARACAO

Por meio desta, o(a) Sr(a) [Nome Completo], CPF n° [nUmero do CPF], ocupante do
cargo [cargo que ocupa] na empresa [Nome (Razdo Social) da empresa], CNPJ n°
[nimero do CNPJ da empresa], declaro, sob as penas da lei, ter tomado conhecimento
do TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANCA E COM
A CONFIDENCIALIDADE DAS INFORMACOES firmado pela empresa por ocasido da

assinatura do contrato.

de de 2025.

Identificacéo e Assinatura

Observacéo: esta declaracéo. deve ser emitida em papel timbrado da empresa contratada.
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APENDICE J

MODELO DE ORDEM DE INICIO DOS SERVICOS

Data de Emissao:

Q} CODEMAR

MARICA DESENVOLVIMENTO Processo Administrativo n°: 7011/2025

Contrato n°:
MUNICIPIO DE MARICA

COMPANHIA DE DESENVOLVIMENTO DE
MARICA S/A — CODEMAR

Vigéncia Contratual: 12 (doze) meses

Objeto: CONTRATA(;AO DE EMPRESA ESPECIALIZADA PARA A IMPLEMENTA(;AO DE UMA
SOLU(;AO INTEGRADA QUE INCLUA O GERENCIAMENTO CONTINUO DE VULNERABILIDADES,
COM FUNCIONALIDADES COMO PAINEL DE PREVEN(;AO DE PHISHING, SIMULA(;AO DE
ATAQUES DDOS, TESTES DE INVASAO, MONITORAMENTO DE VULNERABILIDADES,
GERA(;AO DE RELATORIOS, PLATAFORMA DE COMPLIANCE COM A LGPD, SUPORTE
TECNICO ESPECIALIZADO E APOIO A RESPOSTA A INCIDENTES. A SOLU(;AO TEM COMO
OBJETIVO PROMOVER A ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS (LGPD), em
conformidade com as especificacdes técnicas, quantidades e demais condi¢gfes previstas no Termo
de Referéncia e seus apéndices.

Dados da Contratada

Razado Social: CNPJ:
Endereco:
E-mail: Telefone:

Valor do Contrato: R$ xxxxxxx (valor por extenso).

Periodo de Execucao: XX/XX/202X a XX/XX/202X

Informag¢f6es Complementares:

Tendo em vista a assinatura do Contrato n.° XXX/2025, atendendo as exigéncias legais, fica
notificada a empresa acima identificada, que a data para o inicio dos servicos sera em
XXIXX/2025, sendo os prazos previstos no item 1 do termo de referéncia.

Pela presente Ordem de Inicio dos Servicos, autorizamos a (Descrever Contratada) a iniciar na
data de de de 2025 os servicos, objeto do contrato acima epigrafado,
celebrado entre-o. COMPANHIA DE DESENVOLVIMENTO DE MARICA S/A — CODEMAR e a
empresa acima.

, de de 2025.
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AUTORIDADE COMPETENTE NOME COMPLETO
CODEMAR REPRESENTANTE DA EMPRESA

APENDICE K

MODELO DE ORDEM DE SERVICO

N\ MUNICIPIO DE MARICA Ordem de Servigo

':\7> CODEM AR COMPANHIA DE Contrato n® ___ /202X

MaRicA pesenvowvivento | PESENVOLVIMENTO DE

MARICA S/A — CODEMAR

OS n® XXX

1. IDENTIFICAGAO DO OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA A IMPLEMENTACAO DE UMA
SOLUCAO INTEGRADA QUE INCLUA O GERENCIAMENTO CONTINUO DE
VULNERABILIDADES, COM FUNCIONALIDADES COMO PAINEL DE PREVENCAO DE
PHISHING, SIMULACAO DE ATAQUES DDOS, TESTES DE INVASAO,
MONITORAMENTO DE VULNERABILIDADES, GERACAO DE RELATORIOS,
PLATAFORMA DE COMPLIANCE COM A LGPD, SUPORTE TECNICO ESPECIALIZADO
E APOIO A RESPOSTA A INCIDENTES. A SOLUCAO TEM COMO OBJETIVO
PROMOVER A ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS (LGPD)

2. PRAZO PARA EXECUCAO

Data de inicio: XX/XX/202X Data de término: XX/XX/202X

3. SERVICOS/PRODUTOS EXIGIDOS

Item Descricao do Servigo/Produto Quantidade

1
2

4. INFORMACOES COMPLEMENTARES

5. ANEXOS

# Documento Identificacdo
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2
3
, de de 2025.

(nome da autoridade competente da Diretoria de Tecnologia da Informagéo e Inovacao)

(nome do Gestor do Contrato, cargo por extenso)

Area reservada para recebimento pelo
Representante da Contratada
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ANEXO III DO EDITAL
MINUTA ATA DE REGISTRO DE PRECOS

O(A)......(drgdo on entidade priblica que gerenciari a ata de registro de pregos), com sede no(a) ......, na cidade
de ........ , inscrito(a) no CNPJ/MF sob o n° ....., neste ato representado(a) pelo(a) ...... (cargo e nome),
nomeado(a) pela Portaria n° ...... de ... de ..... de 200..., publicada no ....... de ... de ...... de ...,
inscrito(a) no CPF sob o n° ............. portador(a) da Carteira de Identidade n° ....... , considerando o
julgamento da licitagdo na modalidade de pregao, na forma eletronica, para REGISTRO DE
PRECOS n° ... /20..., publicada no ...... de ..../..../20....., processo administrativo n° ........ ,
RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo
com a classificacao por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢oes
previstas no edital, sujeitando-se as partes as normas constantes na Lei n° da Lei Federal n°
13.303/16 e demais normas complementares, e consoante as cldusulas e condi¢oes constantes deste
instrumento, resolvem efetuar o registro de preco, conforme decisio de fls. XXX,
HOMOLOGADA as fls. XX, ambas do processo administrativo n®XXXX/XXXX, referente ao
Procedimento Licitatério Aberto n® XX/XXXX

INDICE
CLAUSULA PRIMEIRA - DO OBJETO .....ooeoeoeeeeveveerarireerererirsesasissssasisissssassssssasasssssas 384
CLAUSULA SEGUNDA - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS. 384
CLAUSULA TERCEIRA - ORGAO(S) GERENCIADOR E PARTICIPANTE(S)......... 384
CLAUSULA QUARTA - DA ADESAO A ATA DE REGISTRO DE PRECOS................ 385
CLAUSULA QUINTA - VALIDADE DA ATA.......ocooeoveeverererererererereesssrsssrsrssasssaseseseseses 385
CLAUSULA SEXTA - REVISAO E CANCELAMENTO .........cocooeeeeviririrererererereresesess 385
CLAUSULA SETIMA - DAS PENALIDADES..........cocoevevevevevevererereesessisisisisssasasaseseseseses 386
CLAUSULA OITAVA - CONDICOES GERALIS .......c.ooovveveveverererererseisisisisisssasssaseseseseses 386

CLAUSULA PRIMEIRA - DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a (.....), para atender as necessidades
da Companhia de Desenvolvimento de Marica — CODEMAR S.A, especificado(s) no(s) item(ns)
xxxx do Termo de Referéncia, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcri¢ao.

CLAUSULA SEGUNDA - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1 O preco-registrado, as especificacdes do objeto e as demais condi¢cSes ofertadas na(s)

proposta(s) sdo.as que seguem:

CLAUSULA TERCEIRA - ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
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3.1 O orgio gerenciador sera a COMPANHIA DE DESENVOLVIMENTO DE MARICA —
CODEMAR S.A.

CLAUSULA QUARTA - DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1 Sera admitida a adesdo a ata de registro de pregos para outras empresas estatais referidas no
art. 1° da Lei 13.303/2016;

4.2 De acordo com o Decreto do Municipio de Marica/R] n° 1340/2024, que altera o Artigo
31 do Decreto 937/2022, e conforme seu § 3°, as aquisigdes ou contratagdes adicionais
a que se refere este artigo nao poderio exceder, por 6rgio ou entidade, a cinquenta por
cento (50%) dos quantitativos dos itens do instrumento convocatorio e registrados na
ata de registro de pregos para o 6rgao gerenciador e 6rgios participantes.

4.3 O quantitativo decorrente das adesdes a ata de registro de precos nao podera exceder,
na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de
pregos para o 6rgao gerenciador e 6rgaos participantes, independentemente do namero
de 6rgios nio participantes que aderirem.

CLAUSULA QUINTA - VALIDADE DA ATA

5.1 A validade da Ata de Registro de Precos sera de 12 meses, a partir da data da sua assinatura, e
podera ser prorrogado, por igual periodo, desde que comprovada que as condigdes e o prego
permanecem vantajosos, na forma do Art. 18° do Decreto Municipal N° 937/2022.

CLAUSULA SEXTA - REVISAO E CANCELAMENTO

6.1 A Administragao realizara pesquisa de mercado periodicamente, em intervalos nao superiores a
180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados nesta Ata.

6.2 Os pregos registrados poderdo ser revistos em decorréncia de eventual redugao dos pregos
praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administra¢ao promover as negociagoes junto ao(s) fornecedor(es).

6.3 Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, a Administracao convocara o(s) fornecedor(es) para negociar(em) a redugao dos
precos aos valores praticados pelo mercado.

0.4 O fornecedor que nio aceitar reduzir seu prego ao valor praticado pelo mercado sera liberado
do compromisso assumido, sem aplicacao de penalidade.

6.5 A-ordem de classificacao dos fornecedores que aceitarem reduzir seus precos aos valores de
mercado_observara a classificacao original.

6.6 Quando o prego de mercado tornar-se superior aos pregos registrados e o fornecedor
nao puder cumprir.o compromisso, o 6rgiao gerenciador podera:
a) Liberar o fornecedor.do compromisso assumido, caso a comunica¢io ocorra antes do

Rua Jovino Duarte de Oliveira, 481- Galpao'Central - 2° andar - Aeroporto de Marica - Centro - Maricé - RJ - CEP: 24901-130
// www.codemar-sa.com.br



PROCESSO N.°: 7011/2025 RUBRICA

/\> CODEM AR DATA DO INICIO: 25/03/2025

MARICA DESENVOLVIMENTO FOLHA:

pedido de fornecimento, e sem aplicacio da penalidade se confirmada a veracidade dos
motivos e comprovantes apresentados; e

b) Convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

6.7 Nao havendo éxito nas negociagoes, o 6rgao gerenciador devera proceder a revogagao desta ata
de registro de precos, adotando as medidas cabiveis para obtencio da contratacio mais

vantajosa.
I. O registro do fornecedor sera cancelado quando: Descumprir as condi¢Oes da ata de registro
de pregos;
II.  Nao retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela

Administra¢ao, sem justificativa aceitavel;

III.  Nao aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; ou

IV.  Sofrer sancio administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcancando o 6rgao gerenciador e 6rgao(s) participante(s).

6.8 O cancelamento de registros nas hipéteses supracitadas sera formalizado por despacho do
orgio gerenciador, assegurado o contraditério e a ampla defesa.

0.9 O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou for¢a maior, que prejudique o cumprimento da ata, devidamente comprovados
e justificados:

1. Por razao de interesse publico; ou
II. A pedido do fornecedor.

CLAUSULA SETIMA - DAS PENALIDADES

7.1 O descumprimento da Ata de Registro de Precos ensejard aplicagdo das penalidades
estabelecidas no Edital.

72 E da competéncia do o6rgao participante a aplicagdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de prego (art. 9°, Pardgrafo unico, do Decreto
Municipal n® 937/2022), aplicar, garantida a ampla defesa e o contraditério, as sancoes
decorrentes do descumprimento do pactuado na ata de registro de pregos ou do descumprimento
das obriga¢des contratuais, em relagdo as suas proprias contratacoes;

7.3 O-érgao participante devera comunicar ao 6rgao gerenciador qualquer das ocorréncias previstas
no art. 28 do Decreto n° 11.462/2023, dada a necessidade de instauracao de procedimento para
cancelamente do registro do fornecedor.

CLAUSULA OITAVA - CONDICOES GERAIS

8.1 As condigbes gerais do fornecimento, tais como os prazos para entrega ¢ recebimento do
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MARICA DESENVOLVIMENTO

objeto, as obrigacdes da Administracdo e do fornecedor registrado, penalidades e.demais
condi¢des do reajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO
EDITAL.

Conforme Art. 66, §2° inciso V - Lei 13.303/2016, a inclusio na respectiva ata, do registro
dos licitantes que aceitarem a cotar os bens ou servigos com pregos iguais ao do
licitante vencedor na sequéncia de classificagdao do certame, assim como dos licitantes
que mantiverem suas propostas originais;

8.3 Conforme Art. 66, § 3° - Lei 13.303/2016, a existéncia de pregos registrados nio obriga

8.4

8.5

8.6

a administragdo publica a firmar os contratos que deles poderdo advir, sendo facultada
a realizagdo de licitagdao especifica assegurada ao licitante registrado preferéncia em
igualdade de condigbes.

E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos, inclusive
o acréscimo de que trata o art. 81 da Lei n°® 13.303/2016, nos termos do art. 23 do Decreto n°
11.462/2023.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 3 (vias) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada copia aos
demais 6rgaos Participantes.

O prazo de entrega para o objeto (s) contratado (s) através desta Ata de Registro de Preco sera
de dias a partir da data da efetivagao da comunica¢ao de empenho.

Marica, xx de xxxx de 20xx.

ORGAO GERENCIADOR

ORGAO GERENCIADOR

Fornecedor
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ANEXO IVDO EDITAL
MINUTA DE CONTRATO
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ANEXO V DO EDITAL
MODELO DE TERMO DE COMPROMISSO DE CONSTITUICAO DE
CONSORCIO
I - DAS PARTES
A (nome da empresa lider), com sede na
(endereo), (cidade), (estado), inscrita no CNPJ sob o n°
, a (nome da segunda empresa consorciada), com sede na
(enderego), (cidade), (estado), inscrita no CNP]
sob o n° (demais empresas consorciadas), formalizam, pela presente, a

intengao e compromisso de constituir um consoércio, com a finalidade de apresentar, em

conjunto, proposta para (objeto da licitacio), com a participagao efetiva
das empresas ora associadas.

Considerando que o Edital do Processo Licitatério n° permite a participagao de
empresas em consorcio para a apresentacao conjunta da proposta;

Considerando que as empresas acima qualificadas tém interesse em participar desse processo
licitatério em consorcio formado por elas, tem entre si pactuado, e para os fins nele previstos,
o presente Termo de Compromisso Particular de Constituicio de Consorcio, que ajustam
segundo as clausulas e condi¢bes adiante dispostas:

1. CLAUSULA PRIMEIRA (DO OBJETO) - Pelo presente instrumento particular de Termo
de Compromisso de Constituigao de Consorcio, as partes comprometem-se a se consorciar

para participar do processo licitatério n° , promovido pela Companhia de

Desenvolvimento de Marica S.A. — CODEMAR, em todas as suas etapas, apresentando
proposta e, caso seja esta adjudicada, a assinar o respectivo Contrato, para o que firmarao
Contrato de Constitui¢gdo de Consdrcio, observados os termos do que dispdem as Leis n°
6.404/46 e n° 13.303/2016, comprometendo-se a dar cabal cumprimento a todas as obrigacdes
assumidas por forca deste instrumento, que celebram em carater irrevogavel e irretratavel.

2. CLAUSULA SEGUNDA (DA LIDERANCA DO CONSORCIO) — O consércio usari
a denominacao de (nome do consorcio), tendo como lider a empresa

(nome da empresa lider) e como representante do consércio o(a) Sr.(a)

(nome do(a) representante do consdrcio, naturalidade, identidade e CPF), com

plenos podetes para tratar de assuntos técnicos, administrativos, econémico-financeiros e
outros julgados de-interesse da Companhia de Desenvolvimento de Marica S.A. — CODEMAR.

3. CLAUSULA TERCEIRA (DA EXCLUSIVIDADE) — As partes que compdem o
Consorcio obrigam-se, por este instrumento, a nao integrar outro consorcio, nem tampouco
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participar isoladamente deste processo licitatorio.

4. CLAUSULA QUARTA (DA RESPONSABILIDADE SOLIDARIA) — As empresas que
formam o Consoércio responderdo solidariamente, por todos os atos praticados pelas partes,
seja durante as fases da licitacdo ou durante a execugao do Contrato que dela eventualmente
decorra.

5. CLAUSULA QUINTA (DA INALTERABILIDADE DO AJUSTE) — Declaram as
partes que nao alterardo a constituicio ou composicao do consércio sem prévia e expressa
anuéncia da Companhia de Desenvolvimento de Marica S.A. — CODEMAR, obrigando-se a
manter sempre presentes as condi¢ées que assegurem a habilitacio do Consoércio, até a
conclusao dos servigos a serem contratados, exceto na hipotese de as partes virem a se fundir
em uma s6, que as suceda para todos os fins e efeitos legais.

6. CLAUSULA SEXTA (DA NATUREZA DO CONSORCIO) — Para a proposta
apresentada pelo consoércio, ajustam as partes que a execugao dos servicos sera distribuida nos
termos apresentados no instrumento definitivo indicado na clausula sétima.

7. CLAUSULA SETIMA (DAS OBRIGACOES DE CADA SOCIEDADE) — Ficam
estabelecidas as seguintes obrigagdes para cada sociedade:

8. CLAUSULA OITAVA (DO INSTRUMENTO DEFINITIVO) — Caso a proposta
apresentada pelo consoércio venha a ser adjudicada, obrigam-se as partes a promover, no prazo
de até 05 (cinco) dias antes da celebragao do Contrato, a constitui¢ao e o registro do consorcio,
cuja duragdo sera, no minimo, igual a0 prazo necessario para a conclusao das obras, servicos e
fornecimentos, objeto da licitagao referida, até sua definitiva aceitagdao, que devera observar os
dispositivos legais aplicaveis, as clausulas do Edital acima referido e todos os termos deste
compromisso.

9. CLAUSULA NONA (DO PRAZO DE VIGENCIA) - Este Compromisso de
Constituicao de Consoércio € firmado por prazo indeterminado, vigendo a partir da data da sua
assinatura e ficando automaticamente rescindido, caso ocorra qualquer dos seguintes fatos:

- ser proferida decisao de que ndo caiba recurso administrativo ou judicial, de
inabilitacao do consorcio;

- ser proferida decisdo de que ndo caiba recurso administrativo ou judicial, de
desclassificacao do consércio;

- apés esgotados todos os recursos, administrativos e judiciais, na hipétese de
adjudicacde._ de proposta ofertada por outro concorrente ou no caso de
anulacio/revogacio da licitacio;

- ap6s celebrado e tegistrado o instrumento de constitui¢ao de consércio a que se refere
a clausula sétima, que substituira este para os fins de direito.
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10. CLAUSULA DECIMA (DO ENDERECO) — O Consércio, para fins de licitagio, adotara
como endereco o da lider, situada na Rua
(cidade), (estado), (CEP).

>

11. CLAUSULA DECIMA PRIMEIRA (DO FORO) — Elegem as partes, para dirimir
quaisquer litigios decorrentes deste instrumento, o Foro da Comarca de Marica, com expressa

renuncia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim justas e acertadas, as partes firmam este instrumento em 03 (trés) vias de

igual teor e para um sé efeito, juntamente com duas testemunhas a tudo presentes.

Local e Data

(empresa lider do consércio)
Assinatura e nome do representante legal ou procurador (com os devidos poderes)

(demais empresas consorciadas)
Assinatura e nome do representante legal ou procurador (com os devidos poderes)

(demais empresas consorciadas)
Assinatura e nome do representante legal ou procurador (com os devidos poderes)

Testemunhas:

Nome:
CPF:

Nome:
CPF:
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