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Pedido de Esclarecimento — PLAE 09/2025
Data: 12/06/2025

1. Sobre o Ambiente Técnico e Infraestrutura
1.1. Os endpoints e FQDNs informados (8.475 + 398) estdao centralizados em uma rede Unica
ou distribuidos entre filiais, redes OT, ambientes cloud e remotos?

Resposta: A rede é centralizada, mas estd segmentada por meio de VLANs. No momento, ndo
contamos com redes OTs.

1.2. A CODEMAR ja utiliza alguma ferramenta de SIEM, EDR, firewall ou solucdo de Threat
Intelligence com integracdo ativa? Se sim, quais?

Resposta: Atualmente, a CODEMAR e a Prefeitura ndo fazem uso de nenhuma ferramenta de
SIEM ou EDR. A CODEMAR possui um Mikrotik operando como firewall, enquanto a Prefeitura
iniciard a implantacdo do Firewall da Hillstone. Ambos os drgdos também ndo contam com
solugdes de Threat Intelligence.

1.3. Existe segmentacdo da rede entre ambientes de produgdo, administrativo e industrial? Ha
rede OT envolvida?

Resposta: Até o presente momento nao dispomos de segmentacdo de redes de producdo,
administrativo e industrial. E ndo ha rede OT envolvida.

2. Sobre Integragao com o Ambiente Existente
2.1. A plataforma a ser contratada deverd substituir alguma solugdo atual, ou atuara como
complemento/integrador de seguranca?

Resposta: Ndo existe contrato atualmente. A solugdo a ser contratada atuard como
complemento/integrador de seguranca.

2.2.Ha expectativa de integracdo com ferramentas/tecnologias existentes (ex: FortiGate,
Trend Visien One, Microsoft Defender, Wazuh, etc.)? Se sim, poderiam informar as tecnologias
atualmente existentes na pilha de seguranga da informagao?

Resposta: Estamos em fase final de contratagao da empresa que fornecerd os servigos de
internet que comtemplard o'firewall da Hillstone.
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3. Sobre Relatdrios, Compliance e Governanca
3.1. Quais frameworks ou modelos de conformidade a CODEMAR adota ou pretende seguir (ex:
NIST, ISO 27001, LGPD, MITRE ATT&CK)?

Resposta: Atualmente, adotamos parcialmente a LGPD. A contratacdo pretendida tem como
objetivo adequar a Administracdo a LGPD em sua totalidade, assim como aos frameworks e
modelos de conformidade, como NIST e MITRE ATT&CK, com base em suas respectivas bases
de conhecimento, conforme disposto no item 4.2.1.12.1 do Termo de Referéncia, além de
atender as normas I1SO 27.001 e ISO 27.002, conforme item 4.6.2.

3.2. Existem exigéncias especificas quanto ao formato e a periodicidade dos relatérios técnicos
e executivos?

Resposta: De acordo com o previsto no Indicador TDM — Tempo de Disponibilidade Mensal,
constante do item 6 do Termo de Referéncia, deverdo ser entregues relatérios mensais para
comprovar a execucdo dos servicos de forma consolidada. No entanto, uma das
funcionalidades do sistema ¢ a disponibilizacdo integral dos relatérios na plataforma.

4. Sobre o Suporte Técnico e SLA

4.1. O suporte técnico especializado devera ser prestado:
(X) Presencial eventual (O suporte devera ser remoto e eventualmente Presencial)
() 2100% remoto
( ) Hibrido com escalas técnicas

4.2. Existe previsdao de SLA para atendimento e resolugdo de incidentes (ex: critico em 2h,
médio em 6h)?

Resposta: Conforme previsto no item 4.4.6 do TR, Tempo para Resolugao do Problema — TRP,
dividido em trés categorias de problemas, conforme o impacto:

Alto: Solu¢do em até 2 horas.

Médio: Solugdo em até 6 horas.

Baixo: Solugdo em até 24 horas.

Meta por més: 295%

4.3. A plataforma-serd operada por equipe interna da CODEMAR ou sera necessario prover
operacao assistida por-terceiros (SOC)?

Resposta: Ambos.
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5. Sobre a Prestacdo dos Servicos Auxiliares
5.1. Havera alocacdo mensal de horas técnicas para atividades como consultoria, investigacao,
resposta e andlise? Qual a estimativa média mensal?

Resposta: Ndo havera alocacdo mensal de horas técnicas para atividades como consultoria,
investigacao, resposta e analise.

5.2. Os servicos de pentest previstos deverdo ser:
() Automatizados exclusivamente via plataforma

(X) Complementados com consultoria especializada e scripts personalizados

5.3. 0 “planejamento e apoio a execucdo de testes de invasdo” abrange redes externas
(internet) e internas (LAN, DMZ)?

Resposta: Sim, toda a rede da organizacao.
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