[image: ]RUBRICA
PROCESSO Nº: 7755/2025
DATA DO INÍCIO: 03/04/2025
FOLHA: _____________________

MATRIZ DE RESPONSABILIDADES (RACI) PARA INTEGRAÇÃO OPERACIONAL DOS CONTRATOS DE TIC DA CODEMAR

1. Introdução
1.1. [bookmark: _Hlk211245460]A integração operacional dos contratos de Tecnologia da Informação e Comunicação (TIC) da administração pública municipal, por meio da CODEMAR, exige clareza na definição de responsabilidades entre todos os envolvidos. Este plano visa estruturar um documento técnico detalhado sobre a Matriz de Responsabilidades (RACI), oferecendo aos gestores de TIC uma ferramenta objetiva para promover eficiência e transparência nos processos operacionais.
2. Objetivo da Matriz RACI
2.1. [bookmark: _Hlk211246005]O principal objetivo da matriz é garantir que cada atividade dos processos operacionais de TIC esteja claramente atribuída a um ou mais responsáveis, evitando sobreposições, lacunas ou ambiguidades na execução dos contratos. Este documento proporciona uma visão sistemática das responsabilidades, facilitando o acompanhamento, a tomada de decisão e o alinhamento entre as equipes.
3. Contexto dos Contratos de TIC
3.1. A administração pública municipal, por meio da CODEMAR, opera diversos contratos de TIC, envolvendo múltiplos fornecedores e atores internos, em que a integração operacional demanda coordenação entre áreas técnicas, administrativas e de gestão, com especial atenção à governança, conformidade e entrega dos serviços previstos em contrato.
4. Legenda dos Papéis
4.1. Para construir a matriz, é necessário definir claramente os papéis dos atores envolvidos:
· Gestão CODEMAR: Presidência, diretores, gestores e fiscais de contrato da CODEMAR. Representa a autoridade máxima, o cliente e o ponto de escalonamento final.
· Central de Serviços (IT Ops): Empresa contratada para o atendimento ao usuário (N1/N2), sustentação de servidores/aplicações e gerenciamento da rede local (LAN).
· Infovia (Telecom): Empresa contratada para a expansão e sustentação da rede metropolitana (fibra óptica, backbone, WAN, Centros de Roteamento – CR’s).
· Cibersegurança (SecOps): Empresa contratada para o gerenciamento de vulnerabilidades, monitoramento de ameaças, testes de invasão e resposta a incidentes de segurança.
· Fábrica de Software / Equipe Interna: Entidade responsável pela engenharia de software, compreendendo a codificação, criação de novos sistemas, manutenção corretiva e evolutiva de código-fonte e implementação de regras de negócio. Este papel é desempenhado por equipe própria da CODEMAR ou por empresas contratadas especificamente para desenvolvimento, atuando como o nível especialista para onde a Central de Serviços escala demandas que exigem alteração de código.
· Usuário Final: Empregados, colaboradores, servidores municipais e órgãos associados que consomem os serviços de TIC.
5. Definição das Responsabilidades (RACI)
5.1. A matriz RACI é uma metodologia internacionalmente reconhecida para definição de responsabilidades em processos organizacionais. Ela utiliza quatro conceitos principais:
· R – Responsible (Responsável): Pessoa que executa a atividade.
· A – Accountable (Aprovador): Pessoa que responde pelo resultado final da atividade.
· C – Consulted (Consultado): Pessoa cuja opinião é solicitada antes da execução da atividade.
· I – Informed (Informado): Pessoa que deve ser comunicada sobre o progresso ou conclusão da atividade.
5.2. Cada processo operacional deve ser analisado para atribuição adequada desses papéis, garantindo que não haja ambiguidade entre quem faz, quem aprova, quem contribui e quem é informado.
6. Matriz RACI dos processos operacionais de TIC
6.1. A tabela abaixo apresenta um modelo tabular para os principais processos operacionais de TIC da administração pública municipal, incluindo exemplos práticos de atribuição dos papéis RACI:
	
	PROCESSO / ATIVIDADE
	GESTÃO CODEMAR
	CENTRAL DE SERVIÇOS
	INFOVIA
	CIBERSEGURANÇA
	FÁBRICA DE SOFTWARE / EQUIPE INTERNA
	USUÁRIO FINAL

	A
	GESTÃO DE INCIDENTES E REQUISIÇÕES

	A.1
	Registro de Incidente/Requisição de Serviço Comum (ex: "impressora não funciona")
	A
	R
	-
	-
	-
	I

	A.2
	Diagnóstico e Resolução de Incidente na Rede Local (LAN) (ex: "ponto de rede sem acesso")
	A
	R
	I
	I
	-
	I

	A.3
	Diagnóstico e Resolução de Incidente na Rede Metropolitana (WAN) (ex: "unidade inteira sem internet")
	A
	I
	R
	I
	-
	-

	A.4
	Atendimento a Requisição de Serviço (Software, acesso, etc.)
	A
	R
	-
	I
	C
	I

	A.5
	Requisição de Novo Ponto de Conectividade (WAN) para um novo prédio
	A
	C
	R
	C
	-
	-

	B
	GESTÃO DE INCIDENTES DE SEGURANÇA

	B.1
	Identificação e Declaração de Incidente de Segurança (ex: alerta de ransomware)
	A
	I
	I
	R
	I
	-

	B.2
	Contenção, Erradicação e Recuperação de Incidente de Segurança
	A
	R
	C
	R
	C
	-

	B.3
	Análise Pós-Incidente (Forense) e Elaboração de Relatório de Causa Raiz
	A
	C
	C
	R
	C
	-

	B.4
	Comunicação com Autoridades (ANPD) sobre vazamento de dados
	A
	I
	I
	C
	I
	-

	C
	GESTÃO DE VULNERABILIDADES

	C.1
	Varredura, Identificação e Relatório de Vulnerabilidades em Ativos de TI
	A
	I
	I
	R
	I
	-

	C.2
	Priorização da Correção de Vulnerabilidades com base no Risco
	A
	C
	C
	R
	C
	-

	C.3
	Execução da Aplicação de Patches/Correções em Servidores e Endpoints
	A
	R
	I
	C
	C
	-

	C.4
	Execução da Aplicação de Patches/Correções em Ativos de Rede (Switches, Roteadores)
	A
	C
	R
	C
	-
	-

	C.5
	Realização de Testes de Invasão (Pentest)
	A
	I
	I
	R
	I
	-

	D
	GESTÃO DE MUDANÇAS

	D.1
	Planejamento e Solicitação de Mudança na Infraestrutura
	A
	R/C
	R/C
	C
	C
	-

	D.2
	Análise de Impacto e Aprovação da Mudança
	A
	C
	C
	C
	C
	-

	D.3
	Execução de Mudança na Rede Local (LAN)
	A
	R
	I
	C
	-
	-

	D.4
	Execução de Mudança na Rede Metropolitana (WAN)
	A
	I
	R
	C
	-
	-

	D.5
	Execução de Mudança em Servidores ou Aplicações
	A
	R
	I
	C
	C
	-

	E
	GESTÃO DE ATIVOS E CONFORMIDADE

	E.1
	Inventário e Gestão de Ativos de Usuário Final (PCs, Notebooks) e Servidores
	A
	R
	-
	I
	-
	-

	E.2
	Inventário e Documentação Georreferenciada da Infovia
	A
	-
	R
	-
	-
	-

	E.3
	Atendimento a Requisições de Titulares de Dados (LGPD)
	A
	R
	-
	R
	C
	-

	E.4
	Elaboração de Relatórios de Conformidade (LGPD, Segurança)
	A
	C
	C
	R
	C
	-

	F
	GESTÃO DE DESENVOLVIMENTO, MANUTENÇÃO E SUSTENTAÇÃO DE SOFTWARE (DELIMITAÇÃO DE ESCOPO)

	F.1
	Codificação, programação e criação de novos módulos, portais ou sistemas (regras de negócio e source code).
	A
	I
	-
	C
	R
	C

	F.2
	Manutenção corretiva e evolutiva em código-fonte (bug fixing interno da aplicação).
	A
	I
	-
	C
	R
	I

	F.3
	Recebimento, Registro e Triagem de solicitações de desenvolvimento (Nível 1).
	A
	R
	-
	-
	I
	I

	F.4
	Escalonamento / Direcionamento do chamado para a equipe de desenvolvimento competente (Roteamento).
	A
	R
	-
	-
	I
	I

	F.5
	Sustentação da Infraestrutura (S.O., Banco de Dados, Webserver) onde a aplicação roda.
	A
	R
	C
	C
	C
	-

	F.6
	Execução de Deploy (Publicação) de pacotes/versões no ambiente de produção (Papel de Ops).
	A
	R
	-
	C
	C
	-

	F.7
	Homologação de Regra de Negócio e Teste de Aceite de Usuário.
	A
	I
	-
	-
	C
	R


7. Justificativas e observações críticas por processo
· A - Gestão de incidentes e requisições: A Central de Serviços é sempre o R inicial, pois é o ponto único de contato. A criticidade está em escalar corretamente. Se o diagnóstico aponta para a WAN (A.3), a responsabilidade da execução passa para a Infovia, e a Central passa a ser apenas informada do progresso.
· B - Gestão de incidentes de segurança: Este é o processo mais complexo. A Cibersegurança é R na identificação e análise. Na contenção (B.2), Cibersegurança e Central de Serviços, ambos são R, pois o primeiro define a estratégia ("isolar o servidor X") e o segundo executa a ação técnica ("desligar a porta do switch"). A Gestão CODEMAR é A, pois a decisão de, por exemplo, tirar um serviço crítico do ar para conter um ataque, é gerencial.
· C - Gestão de vulnerabilidades: A separação de deveres é clara: Cibersegurança identifica e recomenda (R), a Central de Serviços ou a Infovia executam as correções (R) em seus respectivos domínios (C.3 e C.4), a Cibersegurança deve ser Consultada na aplicação para garantir que o procedimento seja seguro e eficaz.
· D - Gestão de mudanças: O planejamento pode ser iniciado por qualquer uma das contratadas, mas a Gestão CODEMAR é sempre a Aprovadora (A) fina. Todas as partes são Consultadas para garantir que uma mudança em uma área não impacte negativamente as outras.
· E - Gestão de ativos e conformidade: Cada contratada é Responsável (R) pelo inventário dos ativos sob sua gestão. No caso de requisições LGPD (E.3), a Central de Serviços pode ser a interface com o titular, enquanto a Cibersegurança provê as ferramentas e a consultoria para a busca e gestão dos dados, tornando ambos Responsáveis.
· F - Gestão de desenvolvimento, manutenção e sustentação de software:  A distinção entre "Dev" (Desenvolvimento) e "Ops" (Operações) é o pilar deste processo. A Fábrica de Software ou Equipe Interna é a única Responsável (R) pela criação e alteração do código-fonte e regras de negócio (F.1 e F.2). A Central de Serviços atua exclusivamente como o "porteiro" e o "operador" (R), sendo responsável por receber e triar a demanda (F.3), encaminhá-la para a fábrica (F.4) e, posteriormente, garantir que a infraestrutura suporte a nova versão e executar a publicação (deploy) no ambiente de produção (F.5 e F.6), assegurando a estabilidade do ambiente sem interferir na lógica da programação.
7.1. A distribuição clara das responsabilidades por processo evita retrabalho, conflitos de competência e facilita o acompanhamento de indicadores de desempenho.
8. Conclusão
8.1. A adoção da Matriz RACI na integração operacional dos contratos de TIC da administração pública municipal, por meio da CODEMAR, proporciona eficiência, clareza, alinhamento entre todos os envolvidos e promove melhor gestão técnica e administrativa dos contratos. Este documento técnico servirá como referência para os gestores, facilitando a implementação dos processos, a fiscalização dos contratos e a melhoria contínua dos serviços de TIC.
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